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BAB 5.  

PENUTUP 

 

5.1. Kesimpulan 

Setelah melakukan percobaan pada jaringan VPN IPsec dan 

OpenVPN pada lokasi A dan B dapat disimpulkan sebagai 

berikut  

sebagai berikut : 

1. Kedua jenis VPN (IPsec dan OpenVPN) menunjukkan 

tingkat keamanan yang tinggi dengan memperlihatkan 

hasil sniffing yang tidak menujukkan data dalam bentuk 

plaintext / dapat dibaca oleh user.  

2. Hasil Analisa throughput menunjukkan kemampuan IPsec 

yang lebih cepat dibandingkan OpenVPN hal ini 

dibuktikan dengan rata-rata throughput IPsec yaitu dengan 

rata-rata 3,7692 Mbps dibandingkan dengan OpenVPN 

dengan rata-rata 3,6036 Mbps. 

3. Berdasarkan hasil pengujian, delay yang dihasilkan oleh 

IPsec lebih kecil dibandingkan dengan OpenVPN dengan 

rata-rata delay IPsec 14,71 ms dan OpenVPN 16,76 ms. 

Hal ini disebabkan karena tingkat throughput yang lebih 

besar pada VPN IPsec dibandingkan dengan OpenVPN. 

4. pada analisa packet loss, IPsec menunjukkan tingkat 

kehandalan yang lebih tinggi dengan menunjukkan rata – 
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rata 5% packet loss dibandingkan OpenVPN yang 

memiliki rata – rata 12% packet loss. 

5. Pengujian jitter pada IPsec menunjukkan tingkat 

pengiriman data yang lebih baik dengan rata-rata 26,583 

ms sedangkan terjadi pada jaringan OpenVPN rata-rata 

27,637 ms. 

5.2. Saran 

Saran yang dapat dilakukan untuk penelitian mendatang 

terkait analisa jaringan VPN IPsec dan OpenVPN adalah sebagai 

berikut: 

1. DDNS yang digunakan adalah IP Cloud yang merupakan 

fitur proprietary / fitur khusus yang dimiliki oleh perangkat 

Mikrotik. Perlu dilakukan penelitian apakah DDNS lain 

seperti no-ip, DDNS dari Telkom, dan DDNS lainnya dapat 

diaplikasikan sebagai parameter VPN site-to-site pada 

perangkat selain Mikrotik. 

2. Perlu dilakukan penelitian lebih lanjut apakah dengan 

solusi VPN site-to-site menggunakan DDNS dapat 

digunakan sebagai solusi pengganti MPLS karena biaya 

instalasi MPLS yang lebih besar daripada penggunaan 

internet broadband. 
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