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ABSTRAK

Nama . As’Ari Setya

Program Studi . Informatika

Judul Tugas Akhir : Analisa Performa dan Keamanan Jaringan
IPsec dan OpenVPN Pada Jaringan Berbasis
IP Dinamis

Jaringan merupakan kebutuhan utama dalam keberlangsungan bisnis bagi
setiap perusahaan. Dengan adanya internet maka jaringan dapat terbentuk yang
menghubungkan antar perusahaan. Namun tanpa adanya kerahasiaan bagi data yang
melewati internet maka data dapat diakses oleh pihak yang tidak bertanggung jawab.
VPN merupakan salah satu solusi yang dapat menyelesaikan masalah tersebut.
Dengan menggunakan VPN maka data akan dikirimkan melewati tunnel yang
menghubungkan antar jaringan dan melakukan enkripsi pada data tersebut. Pada
penelitian ini penulis membandingkan keamanan dan performa antara IPsec dan
OpenVPN yang menunjukkan dengan tingkat keamanan yang tinggi dengan
dibuktikan enkripsi data yang dilakukan antara server dan client. Namun performa
yang lebih tinggi dimiliki oleh IPsec dengan rata-rata tingkat packet loss yang lebih
rendah yaitu 5% dibandingkan dengan OpenVPN yang memiliki rata-rata packet loss
sebesar 12%, dan jitter yang lebih rendah pada IPsec dengan rata-rata 26,583 ms
dibandingkan dengan OpenVPN yang memiliki rata-rata sebesar 27,637 ms.

Kata Kunci : Internet, VPN, IPsec, OpenVPN
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ABSTRACT

Nama . As’Ari Setya
Program Studi . Informatika
Judul Tugas Akhir . Performance and Security Analysis of IPsec

and OpenVPN Networks on Dynamic IP-
Based Networks

Network is the main requirement in business continuity for every company. With the
internet, a network can be formed that connects companies. However, without
confidentiality for data that passes through the internet, the data can be accessed by
irresponsible parties. VPN is one solution that can solve this problem. By using a
VPN, data will be sent through a tunnel that connects between networks and encrypts
the data. In this study, the authors compare the security and performance between
IPsec and OpenVPN which shows a high level of security with evidence of data
encryption carried out between the server and client. However, IPsec has higher
performance with a lower average packet loss rate of 5% compared to OpenVPN
which has an average packet loss of 12%, and lower jitter in IPsec with an average of
26.583 ms compared to OpenVPN which has an average of 27,637 ms.

Keywords : Internet, VPN, IPsec, OpenVPN
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