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ABSTRAK

Nama : Nurul Fadilah
Program Studi . Informatika
Judul : Pembuatan Sistem Informasi Keuangan Dengan Model

Arsitektur Asynchronous Untuk Penguatan Aspek

Keamanan Informasi

Sistem Informasi Keuangan merupakan sistem yang penting dan wajib
ada dalam setiap perusahaan untuk melakukan pencatatan setiap transaksi yang
terjadi hingga pembuatan laporan keuangan, dan pemantauan kondisi keuangan
perusahaan. Ketersediaan data Sistem Informasi Keuangan yang disediakan
secara online dapat memiliki tingkat vulnerabilitas yang tinggi. Sehingga
dibutuhkan pengamanan informasi untuk mencegah terjadinya data manipulation
dan take down sistem yang berasal dari serangan melalui jaringan internet. Salah
satu penguatan aspek kemanan informasi yang dapat dilakukan adalah melalui sisi
rancangan sistem databasenya. Rancangan database terdistribusi dapat menjadi
solusi untuk permasalahan tersebut. Penerapan rancangan database terdistribusi
dapat diimplementasikan dengan replikasi data asynchronous. Dimana Sistem
Informasi Keuangan dibagi menjadi dua bagian aplikasi dengan rancangan
database primary dan database secondary. Selain itu, dapat diterapkan metode
enkripsi untuk mengamankan data, contoh metode enkripsi yang dapat diterapkan
adalah metode enkrpsi AES-256-CBC. Dengan menerapkan replikasi data
asynchronous, metode enkripsi AES-256-CBC pada rancangan database Sistem
Informasi Keuangan dalam penelitian ini diharapkan dapat memperkuat tingkat
keamanan informasi sistem terhadap serangan yang dilakukan melalui jaringan
internet yang dapat menyebabkan perubahan data yang tidak diinginkan, atau
bahkan kerusakan data yang cukup fatal.

Kata Kunci : sistem informasi, replikasi database terdistribusi, asynchronous,
keamanan informasi, AES-256-CBC.
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ABSTRACT

Name : Nurul Fadilah
Study Program - Informatics
Title : Development of Financial Information System Using

The Asynchronous Architecture Model For

Strengthening Information Security Aspects

Financial Information System is an important system and must exist in
every company to record every transaction that occurs until the preparation of
financial statements and monitoring the company's financial condition. The
availability of Financial Information System data provided online can have a high
level of vulnerability. So that information security is needed to prevent the
occurrence of data manipulation and takedown systems that come from attacks
through the internet network. One of the strengthening aspects of information
security that can be done is through the design of the database system. Distributed
database design can be a solution to these problems. The application of a
distributed database design can be implemented with asynchronous data
replication. Where the Financial Information System is divided into two parts
application with primary database design and secondary database. Besides,
encryption methods can be applied to secure data, for example, the encryption
method that can be applied is the AES-256-CBC encryption method. By
implementing asynchronous data replication, the AES-256-CBC encryption
method in the Financial Information System database design in this study is
expected to strengthen the level of security of information systems against attacks
carried out through the internet that can cause undesired data changes, or even
damage data quite fatal.

Keywords: information systems, distributed database replication, asynchronous,
information security, AES-256-CBC.
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