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ABSTRAK
2

Penelitian ini bertujuan untuk merancang dan mengimplementasikan sistem keamanan gerbang

otomatis berbasis Internet of Things (leT) yang menggunakan teknologi tanpa kunci (keyless)

untuk mempermudah akses penghuni perumahan. Sistem ini mengintegrasikan RFID untuk

autentikasi, ESP32 sebagai mikrokontroler utama, sensor proximity untuk mendeteksi kedekatan
pengguna atau kendaraan, serta servo untuk mengendalikan gerakan gerbang. Lampu LED 3mm

digunakan sebagai indikator status akses, dengan notifikasi real-time melalui aplikasi Telegram

kepada pemilik atau petugas keamanan. Pengujian dengan metode blackbox menunjulkikan bahwa
sistem membuka gerbang hanya untuk kartu RFID terdaftar, meningkatkan keamanan dan

efisiensi, serta memberikan kenyamanan bagi penghuni. Sistem ini diharapkan dapat

berkontribusi dalam menciptakan lingkungan perumahan yang lebih aman dan modern.

Kata kunci: IoT, sistem keamanan, gerbang otomatis, RFID, keyless, notifikasi Telegram.
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PENDAHULUAN

Perkembangan teknologi informasi dan komunikasi yang sangat pesat telah
membawa banyak perubahan signifikan dalam berbagaiglspek kehidupan
manusia, termasuk dalam bidang keamanan dan otomasi. Salah satu inovasi
teknologi yang sedang berkembang pesat saat ini adalah penggunaan Internet of
Things (IoT) untuk meningkatkggg keamanan dan kenyamanan di lingkungan
perumahan. loT memungkinkan berbagai perangkat untuk saling terhubung dan
berkomunikasi melalui jaringan internet, sehingga memungkinkan terciptanya
sistem yang lebih cerdas, efisien, dan terintegrasi.

Keamanan di lingkungan perumahan merupakan aspek yang sangat penting dan
selalu menjadi perhatian utama bagi penghuni serta pengelola perumahan. Sistem
keamanan yang baik tidak hanya bemjuan untuk melindungi penghuni dari
berbagai ancaman kriminal, tetapijuga untuk memberikan rasa aman dan nyaman
bagi seluruh penghuni. Salah satu elemen penting dalam sistem keamanan
perumahan adalah gerbang utama, yang berfungsi sebagai titik kontrol akses
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masuk dan keluar area perumahan. Dengan adanya gerbang yang dilengkapi
dengan sistem keamanan yang canggih, akses ke dalam area perumahan dapat
dikendalikan dengan lebih baik dan lebih aman.[1] Pada saat ini, banyak kompleks
perumahan yang masih menggunakan sistem keamanan gerbang yang
konvensional, gggperti penggunaan kunci manual atau kartu akses. Sistem
konvensional ini memiliki beberapa kelemahan dan keterbatasan, antara lain
rentan terhadap risiko kehilangan kunci atau kartu, pemalsuan, serta dianggap
kurang praktis dan efisien dalam penggunaannya.

Penggunaan teknologi tanpa kunci berbasis loT menjadi solusi yang sangat
menjanjikan untuk meningkatkan sistem keamanan dan kendali gerbang otomatis
pada portal perumahan. Teknologi ini memungkinkan penghuni untuk mengakses
gerbang tanpa perlu menggunakan kunci fisik atau kartu akses. Sebaliknya, akses
dapat dilakukan melalui perangkat pintar seperti smartphone yang terhubung
dengan sistem loT. Selain itu, sistem ini juga dapat dilengkapi dengan berbagai
fitur tambahan, seperti notifikasi keamanan, pemantauan real-time, dan integrasi
dengan sistem keamanan lainnya.

Implementasi sistem keamanan dan kendali gerbang otomatis berbasis IoT
diharapkan dapat memberikan beberapa manfaat penting, antara lain
meningkatkan tingkat keamanan lingkungan perumahan, mempermudah akses
penghuni, serta meningkatkan efisiensi dan kenyamanan dalam pengelolaan
keamanan. Dengan sistem ini, pengelola perumahan juga dapat memantau dan
mengendalikan akses masuk dan keluar dengan lebih efektif dan efisggy, sehingga
dapat mengurangi risiko ancaman keamanan yang mungkin terjadi.[2]

Berdasarkan uraian di atas, penelitian ini bertujuan untuk merancang sistem
keamanan dan kendali gerbang otomatis pada portal perumahan menggunakan
teknologi tanpa kunci berbasis [oT. Penelitian ini akan mengkaji berbagai aspek
teknis dan fungsional dari sistem yang dirancang, serta mengevaluasi kinerjanya

lam meningkatkan keamanan dan efisiensi di lingkungan perumahan.
Diharapkan hasil dari penelitian ini dapat memberikan kontribusi positif dalam
pengembangan sistem keamanan perumahan yang lebih canggih, andal, dan
sesuai dengan kebutuhan zaman.

METODE PENELITIAN

Metode yang digunakan dalam pembuatan jurnal ini meliputi pengumpulan
data, perancangan alat portal perumahan, simulasi alat portal perumahan, evaluasi
alat portal perumahan, penyajian hasil alat, serta laporan dan dokumentasi. Pada
tahap simulasialat portal perumahan, terdapat beberapa poin penting yang harus
dicapai, yaitu:

1. Memastikan semua komponen alat portal perumahan berfungsi sesuai
dengan desain.

2. Menguji bagaimana sistem portal bekerja dalam berbagai kondisi yang
telah disimulasikan.

3. Menganalisis keandalan dan efektivitas alat dalam membuka dan menutup
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portal secara otomatis.

4. Mengidentifikasi dan memperbaiki masalah atau kekurangan yang
ditemukan selama simulasi.
Setelah simulasi selesai, hasil pengujian dianalisis untuk memastikan alat
portal perumahan memenuhi kebutuhan dan dapat beroperasi dengan optimal.

Merancang
Alat
Simulasi Alat

A. f@ngumpulan Data

Penulis menggunakan beberapa metode untuk mengumpulkan data, di
antaranya:

1. Observasi

Penulis melakukan pengamatan langsung ke Lokasi penelitian yaitu
perumahan milik Ibu Binti di daerah Bangil, Pasuruan dan mengambil

beberapa dokumentasi sebagai acuan bentuk dari Alat Irigasi yang akan
di rancang.

2. Wawancara
Penulis melakukan wawancara langsung dengan petugas keamanan
setempat untuk mendapatkan informasi yang berguna sebagai acuan
efektivitas alat yang akan dirancang. Wawancara tersebut mencakup cara

3




Jurnal Rekayasa Sistem Informasi dan Teknologi s I I
Volume 1, No 2 — April 2023 Turna] Eekagasa Sistem Informasi dan Teknologi
e-ISSN : xxx-xxx

kerja alat, bagaimana sensor berfungsi, waktu yang dibutuhkan Telegram
untuk mengirim notifikasi serta mengetahui siapa yang masuk dan keluar,
dan apakah alat ini dapat meningkatkan tingkat keamanan.

B. Rancangan Simulasi Alat Gerbang Portal
Penulis membuat rancangan dari hasil pengumpulan data yang telah
didapat hingga alat simulasi portal perumahan mampu bekerja sesuai apa yang di
inginkan. Berikut gambar yang mencangkup alat saya yang terdiri dari Reader
Rfid, Servo, Lampu led 3mm, sensor Proximity, Esp32 serta powernya
menggunakan adaptor dan kabel usb.
1. Rangakian Alat Pintu Keluar

2. Rangkaian Alat Pintu Masuk

Penulis memastikan seluruh sensor berfungsi seperti yang di inginkan
karena sebagai tolak ukur keberhasilan dari alat gerbang portal. Pengujian ini
dilakukan pada siang hari dan penulis memastikan tidak adanya bug pada
system untuk menjamin kelancaran pada alat yang dibuat/dirancang.
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3. API
Representational State Transfer (REST) adalah arsitektur perangkat lunak
untuk mendistribusikan layanan web melalui protokol HTTP. REST API
memungkinkan komunikasi antara klien dan server dengan perintah seperti
GET, PUT, POST, dan DELETE untuk mengelola data. APl berfungsi sebagai
perantara untuk bertukar informasi antara perangkat lunak, mengurangi
kebutuhan perangkat keras tambahan dan mempercepat integrasi. RESTful API
populer karena efisien dalam penggunaan bandwidth, cocok untuk aplikasi
internet, dan banyak digunakan dalam pengembangan aplikasi mobile, website
terdistribusi, IoT, serta layanan cloud dan media sosial.
4, PHP
PHP (PHP Hypertext Preprocessor) adalah bahasa pemrograman server-
side open source yang populer untuk membangun aplikasi web dinamis, dengan
integrasi API dan MySQL untuk mengelola data secara terstruktur dan
mengukung berbagai protokol seperti JSON dan XML.
7
5. MySQL
MySQL adalah sistem manajemen basis data relasional open source yang
populer, stabil, dan fleksibel, banyak digunakan untuk aplikasi web dan
pengelolaan data dengan dukungan komunitas luas. Dimana saya
menggunakan MySQL untuk mengatur database.

HASIL DAN PEMBAHASAN

Penulis melakukan Pengembangan Model dengan membuat model simulasi
yang detail sebagai acuan untuk memprediksi kinerja sistem. Penulis juga
membangun sebuah rancangan sistem kendali gerbang otomatis pada portal
perumahan menggunakan teknologi tanpa kunci berbasis IoT. Sistem ini akan
dilengkapi dengan sensor pendeteksi keberadaan kendaraan dan alat pengontrol
seperti motor penggerak yang bekerja secara otomatis. Penulis juga membuat
gambaran tentang pengoperasian gerbang yang akan mencakup semua aspek teknis
seperti waktu respon dan tingkat keamanan sistem. Metode ini akan berpusat pada
output dari simulasi alat yang telah dirancang.

A. Hasil

Blok Diagram Proses Alur :

— LED 3mm

Karu RFID {——=» ReaderRFID |—» ESP32 | Servo Finlu

| — Proximity
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Sistem keamanan ini menggunakan kartu RFID dan Reader untuk
mempermudah akses penghuni. Data kartu diverifikasi oleh ESP32 dengan
database, dan jika valid, servo membuka gerbang serta LED menyala sebagai
indikator. Sensor proximity memastikan tidak ada hambatan saat gerbang terbuka.
Sistem ini dirancang otomatis untuk keamanan dan kenyamanan tanpa kerumitan.

Hasil Notifikasi dari Bot Telegram Sebagai berikut:

. Palang Pintu RFID

Gambar di atas menunjukkan log aktivitas dari sistem palang pintu RFID
(Radio Frequency Identification) yang mencatat siapa saja yang menggunakan akses
pintu pada waktu tertentu. Nama Ananta Oktavian tercatat masuk pada 2025-01-08
pukul 12:23:40 dan keluar pada 2025-01-08 pukul 12:24:01, sedangkan nama Adjie
Febriansyah tercatat masuk pada 2025-01-08 pukul 12:24:17 dan keluar pada
2025-01-08 pukul 12:24:28. Log ini juga menunjukkan bahwa kartu yang sudah
digunakan untuk "masuk" tidak bisa digunakan lagi untuk "masuk" sebelum keluar
terlebih dahulu, sehingga sistem memastikan setiap akses tercatat rapi, mencegah
penyalahgunaan kartu, dan meningkatkan keamanan pada akses pintu.

Berikut adalah tampilan saat akses gagal karena kartu tidak terdaftar di database:
Kartu Tidak Dikenal Mencoba Masuk

Kode Kartu, COE56525

Kartu Tidak Dikenal Mencoba Masuk

Kode Kartu, COE56525

6
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Berikut adalah tampilan database.

— T —+ * int is_admin nama kode created_at updated_at status
Copy @ Delete 10 1 Adjie Firmansyah 540A3004 2024.12-22 183211 2024-12-30 16.18.41 keluar

3 Copy @ De 0 Adjie Febriansyah FO42FB15 2024.12.23 22 07 18 2024.12.23 2207 18 keluar

3 Copy @ Delete 14 0 Ananta Oktavian FAOZ3004 2024-12-30 164227 2024-12-30 164227 keluar

s 0 Kilaurum Hanarmohman & F 2024-12-30 160558 2024-12-30 180558 keluar

L=

17 0 Umar Hasan BB0ERGTF 2024.12.30 20-04 40

w @ Delete 024-12.30 2004 40 masuk

B. Pembahasan

Sistem keamanan dan kendali gerbang otomatis berbasis loT dirancang untuk
mempermudah akses penghuni perumahan sekaligus meningkatkan keamanan.
Dengan memanfaatkan RFID untuk autentikasi, ESP32 sebagai mikrokontroler, dan
sensor proximity untuk mendeteksi kendaraan, sistem ini memastikan hanya kartu
yang terdaftar yang dapat membuka gerbang Pengguna cukup mendekatkan kartu
RFID untuk membuka gerbang secara otomatis, sementara notifikasi dikirimkan
melalui Telegram untuk memantau aktivitas secarareal-time. Sistem ini tidak hanya
efisien tetapi juga memberikan kenyamanan serta rasa aman bagi penghuni.

a. Hasil Pengujian Black Box

Tabel di bawah ini adalah hasil uji sensor RFID:
Langkah-langkah pengujian yang dilakukan untuk mengevaluasi sistem.
No | Skenario Langkah Uji Ekspektasi Hasil Hasil
Pengujian Pengujian Status
I | Pembacaan kartu | Tempelkan kartu RFID Gerbang terbuka Gerbang Valid
RFID valid yang valid ke pembaca terbuka dan
RFID auto Tutup
kembali
2 | Pembacaan kartu | Tempelkan kartu RFID Gerbang tetap Gerbang tetap Valid
RFID tidak yang tidak terdaftar tertutup tertutup
terdaftar
3 | Pembacaan kartu | Tempelkan kartu RFID Tidak ada reaksi Tidak ada Valid
RFID dari jarak valid dari jarak lebih reaksi
jauh Jjauh dari jangkauan
optimal
4 | Respon sistem Tempelkan kartu RFID -Gerbang tetap Gerbang tetap
terhadap kartu yang rusak atau tidak tertutup tertutup Valid
RFID tidak valid | terbaca
5 | Verifikasi Lakukan uji pembacaan -Hanya kartu yang | Tidak ada Valid
pembacaan kartu | kartu RFID dengan terdaftar yang dapat | reaksi
RFID sesuai berbagai kartu yang membuka gerbang
desain sudah dan belum
terdaftar

Tabel selanjutnya adalah hasil uji motor servo:

No | Skenario Langkah Uji Ekspektasi Hasil Hasil Pengujian
Pengujian Status
1 Validasi Tempelkan kartu -Servo berfungsi untuk | Servo membuka
pengoperasian RFID valid dan membuka gerbang saat | gerbang dan Valid
servo motor amati gerakan kartu valid dan menutup setelah
SErvVo menutup setelahnya akses valid
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Tabel di bawah ini adalah hasil uji sensor proximity:

No | Skenario Langkah Uji Ekspektasi Hasil Hasil Pengujian
Pengujian Status
1 Pembaca Mendeteksi Memastikan sensor Sensor bekerja setelah | Valid
sensor kendaraan pada mendeteksi dengan pegendara melewati
Proximity jarak tertentu akurat sensor tersebut

Selanjutnya tabel di bawah ini menguji hasil lampu led 3mm:

No | Skenario Langkah Uji Ekspektasi Hasil Hasil Pengujian
Pengujian Status
1 Menguji nyala - Mendeteksi Memastikan sensor Sensor bekerja setelah | Valid
lampu LED kendaraan mendeteksi dengan kartu di tempelkan
3mm masuk/keluar akurat pada reader RFID
- Mendeteksi Kartu
tidak terdaftar

Semua pengujian dalam tabel ini menunjukkan hasil yang sesuai harapan,
sehingga sistem RFID dinyatakan bekerja dengan baik.

KESIMPULANj)
Dalam penelitian ini, penulis berhasil merancang dan mengimplementasikan

sistem keamanan gerbang otomatis berbasis IoT yang memanfaatkan teknologi
tanpa kunci. Sistem ini menggunakan RFID untuk autentikasi, ESP32 sebagai
mikrokontroler utama, serta sensor proximity untuk mendeteksi kendaraan atau
pengguna yang mendekat. Lampu LED 3mm juga dipasang sebagai indikator visual
untuk menunjukkan status akses, dengan lampu hijau menyala saat akses diterima
dan lampu merah menyala saat akses ditolak. Sistem ini terbukti efektif dalam
meningkatkan keamanan dan kenyamanan bagi penghuni perumahan. Dengan
adanya notifikasi real-time melalui aplikasi Telegram, pemilik dan petugas
keamanan dapat dengan mudah memantau akses masuk. Pengujian yang dilakukan
menunjukkan bahwa sistem dapat membuka gerbang secara otomatis hanya untuk
kartu RFID yang terdaftar, yang mengurangi risiko akses tidak sah. Sensor proximity
memastikan bahwa gerbang hanya terbuka ketika ada kendaraan atau pengguna
yang mendekat, sementara lampu LED memberikan indikator visual yang jelas
mengenai status akses. Selain itu, sistem ini juga memberikan kemudahan akses
tanpa perlu menggunakan kunci fisik, yang tentunya lebih praktis bagi penghuni.
Secara keseluruhan, hasil penelitian ini menunjukkan bahwa teknologi loT dapat
membawa perubahan signifikan dalam sistem keamanan perumahan. Dengan
penerapan lebih lanjut, kami berharap sistem ini dapat menjadi solusi yang lebih
modern dan efisien untuk menciptakan lingkungan perumahan yang lebih aman.
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