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ABSTRAK

Nama : Gugus Pradita
Program Studi  : Informatika
Judul :Implementasi Monitoring Keamanan Jaringan pada Server

Ubuntu Menggunakan Snort Intrusion Detection Prevention
System (IDPS) dan Telegram Bot Sebagai Media Notifikasi
di PT SS Utama

Pertumbuhan pesat Teknologi Informasi (T1) telah secara signifikan mengubah
kehidupan manusia, terutama dengan munculnya internet yang memudahkan akses ke
berbagai informasi. Namun juga berpotensi munculnya ancaman baru terhadap
keamanan data dan informasi. Keamanan komputer bukan hanya bagian integral dari
sistem informasi tetapi juga memainkan peran krusial dalam memvalidasi, menjamin
integritas data, dan memberikan layanan kepada pengguna. Penelitian ini dilakukan
di PT SS Utama di Surabaya, Jawa Timur, bertujuan untuk meningkatkan keamanan
jaringan pada server perusahaan dengan mengimplementasikan Intrusion Detection
and Prevention System (IDPS). IDPS adalah sistem keamanan komputer yang
dirancang untuk mendeteksi dan mencegah serangan pada sistem komputer.
Pengujian penetrasi dibagi menjadi lima jenis seperti, Port Scanning, Brute Force,
DDosS, SQL Injection dan XSS Reflected Attack. Hasil pengujian penetrasi dari kelima
jenis serangan tersebut menunjukkan bahwa Snort berhasil mendeteksi pengujian
tersebut. Perbedaan waktu antara deteksi Snort dan Telegram Bot setelah 25 kali
percobaan pengiriman pesan adalah 3,52 detik untuk deteksi Snort dan 2,72 detik
untuk Telegram Bot. Penerapan prevention system pemantauan ini dapat memblokir
dan membuka IP Address attacker melalui Telegram Bot. Secara keseluruhan, Hasil
implementasi Telegram Bot ini dapat meningkatkan efisiensi dan efektivitas dalam
pengelolaan keamanan jaringan dan server. Sehingga dapat meningkatkan keamanan
jaringan dan kinerja sistem secara keseluruhan di PT SS Utama.

Kata Kunci: Keamanan Jaringan, Intrusion Detection Prevention System, Snort,
Penetration Testing, Telegram Bot
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ABSTRACT

Name : Gugus Pradita
Department . Informatics
Title . Implementation of Network Security Monitoring on Ubuntu

Server Using Snort Intrusion Detection Prevention System
(IDPS) and Telegram Bot as Notification Media at PT SS
Utama

The rapid growth of Information Technology (IT) has significantly
transformed human life, particularly with the advent of the internet, which facilitates
access to various types of information. However, it also has the potential to introduce
new threats to data and information security. Computer security is not only an integral
part of information systems but also plays a crucial role in validating and ensuring
data integrity, as well as providing services to users. This research was conducted at
PT SS Utama in Surabaya, East Java, aiming to enhance network security on the
company's server by implementing an Intrusion Detection and Prevention System
(IDPS). IDPS is a computer security system designed to detect and prevent attacks on
computer systems. Penetration testing was divided into five types: Port Scanning,
Brute Force, DDoS, SQL Injection, and XSS Reflected Attack. The penetration testing
results from these five types of attacks indicated that Snort successfully detected these
tests. The time difference between Snort detection and Telegram Bot after 25 message
delivery attempts was 3.52 seconds for Snort detection and 2.72 seconds for Telegram
Bot. The implementation of this monitoring prevention system can block and unblock
the attacker's IP Address through Telegram Bot. Overall, the implementation of
Telegram Bot can enhance the efficiency and effectiveness of network and server
security management, thereby improving the overall security and system performance
at PT SS Utama.

Keywords : Network Security, Intrusion Detection Prevention System, Snort,
Penetration Testing, Telegram Bot.
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