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Abstrak— Kerahasiaan informasi merupakan hal yang sangat dibutuhkan dalam menjaga keamanan penyebaran
informasi dan steganografi merupakan salah satu metode untuk merahasiakan data. Masalah yang dihadapi dalam
steganografi adalah adanya distorsi yang dapat terjadi pada citra saat pesan disembunyikan di dalamnya sehingga
mengurangi tujuan dari steganografi yang mana menyisipkan pesan kedalam citra tanpa menyebabkan perubahan
pada kualitas visual.. Hal ini membuat perlunya algoritma yang dapat melakukan proses penyisipan dengan efek
distorsi seminimal mungkin. Histogram Shifting dan Difference Expansion digunakan sebagai metode dalam algoritma
yang diusulkan. Keterbaruan dalam penelitian ini terletak pada penggunaan metode Histogram Shifting dan Difference
Expansion yang dimodifikasi menjadi lebih sederhana. Selain itu, penelitian ini mengusulkan algoritma penyisipan
yang inovalif. Citra stego dievaluasi menggunakan PSNR. Hasil pengujian menunjukkan jika alpha yang merupakan
bagian dari proses perhitungan Histogram Shifting memiliki pengaruh yang signifikan terhadap kualitas citra. Serta
pada pengujian Kualitas citra stego dengan ukuran payload yang bervariasi menunjukkan jika algoritma yang
diusulkan mampu mempertahankan kualitas citra dan menghasilkan skor PSNR rata-rata diatas 40dB

Kata Kunci: Penyembunyian data: Steganografi; Histogram Shifting; Difference Expansion; PSNR

Abstract— Information confidentiality is very much needed in maintaining the security of information dissemination
and steganography is one of the methods to keep data secret. The problem faced in steganography is the distortion that
can occur in the image when the message is hidden in it, thus reducing the purpose of steganography which is to insert
a message into an image without causing changes to the visual quality. This makes the need for algorithms that can
perform the insertion process with the minimum possible distortion effect. Histogram Shifting and Difference
Expansion are used as methods in the proposed algorithm. The novelty in this research lies in the use of Histogram
Shifting and Difference Expansion methods that are modified to be simpler. In addition, this research proposes an
innovative insertion algorithm. The stego image is evaluated using PSNR. The test results show that alpha, which is part
of the Histogram Shifting calculation process, has a significant effect on image quality. Also, testing the quality of the
stego image with various payload sizes shows that the proposed algorithm is able to maintain image quality and produce
an average PSNR score above 40dB.

Keywords: Data Hiding: Steganography ; Histogram Shifting; Difference Expansion; PSNR

1. PENDAHULUAN

Keamanan informasi memiliki peran yang sangat penting dalam menjaga kerahasiaan informasi. Ada dua
pendekatan umum untuk merahasiakan data yaitu kriptografi dan steganograli [1]. Konsep pada kriptografi adalah
mengubah informasi tersebut menjadi tidak dapat dibaca dan dimengerti (Kumar, et al., 2021). Meskipun terdapat
banyak metodologi yang tangguh dan sangat aman, perkembangan masih terus dilakukan untuk membuat teknik-
teknik ini lebih aman dan tangguh dalam hal pengukuran kinerja [2]. Penyembunyian data menyembunyikan data
rahasia dalam wadah media (dapat berupa gambar digital) sebagai metode yang telah diusulkan untuk melindungi
keamanan [3]. Steganografi adalah salah satu metode yang digunakan untuk menyembunyikan data atau pesan
rahasia ke dalam media yang tampak normal, seperti citra. Dengan menggunakan steganografi, informasi rahasia
tersebut ditransfer dengan aman dengan menyematkan informasi ini di bawah penutup. Dengan demikian, data
bergerak dalam penyamaran, tidak terdeteksi oleh penyadap [4].

Dalam steganografi, sering kali terjadi distorsi pada citra yang dapat mempengaruhi kejelasan visual dan
kualitas citra secara keseluruhan. Demi alasan keamanan dan ketidakterlihatan, sangat penting bagi citra stego
untuk tidak menunjukkan artefak atau distorsi yang terlihat. Citra asli dan citra stego harus terlihat persis sama
dalam semua kemungkinan perbandingan [5]. Masalah utama yang ingin dipecahkan dalam penelitian ini adalah
meminimalisasi distorsi yang mungkin terjadi pada citra akibat proses steganografi menggunakan algoritma yang
diusulkan. Oleh karena itu, perlu dilakukan evaluasi untuk melihat sejauh mana teknik histogram shifting dan
difference expansion dapat mempengaruhi kualitas citra.
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Gambar 1. Klasifikasi penyembunyian data [6]

[7] memaparkan metode untuk penyisipan data yang dapat dipulihkan pada citra digital menggunakan
teknik difference expansion. Teknik ini memanfaatkan kelebihan dalam citra digital untuk mencapai kapasitas
penyisipan yang tinggi dan distorsi yang rendah. Metode ini melibatkan perhitungan perbedaan nilai pada piksel
tetangga dan pemilihan beberapa nilai perbedaan untuk teknik difference expansion. Informasi untuk me-restorasi
konten asli, kode autentikasi pesan ,dan data tambahan semua disisipkan ke dalam nilai perbedaan tersebut. Metode
ini menujukkan performa yang sangat baik dengan hasil pengujian rata-rata mendapat skor PSNR diatas 44dB.

Selanjutnya, Histogram Shifting pertama kali diperkenalkan oleh [8]. Metode ini berfokus pada penggunaan
frekuensi piksel paling banyak dalam sebuah citra untuk proses penyisipan. Proses penyisipan melibatkan tiga
langkah utama. Pertama menemukan nilai piksel dengan frekuensi terbanyak (peak) dan nilai piksel dengan
frekuensi terendah (minimum). Setelah itu disediakan ruang untuk menyisipkan data dengan cara menggeser piksel
diantara piksel peak dan piksel minimum. Metode ini mampu menyisipkan sekitar 5-80 Kb data kedalam citra
grayscale berukuran 512x512 dengan skor PSNR yang didapat diatas 48dB.

Lalu pada riset [9] menyajikan gambaran umum tentang teknik histogram shifting sebagai metode
penyembunyian data. Artikel tersebut membahas ide dasar dari histogram shifting, yang melibatkan penemuan
titik nol dan titik puncak dalam histogram citra untuk meningkatkan kapasitas muatan. Artikel juga
menggambarkan perkembangan terakhir dalam teknik ini, termasuk peningkatan kapasitas muatan dan kualitas
citra. Para penulis memberikan tinjauan komprehensif terhadap literatur mengenai histogram shifting, termasuk
berbagai metode dan aplikasinya. Artikel ini menyimpulkan bahwa histogram shifting adalah teknik yang
menjanjikan untuk penyembunyian data dan memiliki potensi untuk pengembangan dan perbaikan lebih lanjut.

Pada penelitian [10] menjelaskan skema penyembunyian data yang dapat dipulihkan secara adaptif
berdasarkan prediksi difference expansion. Skema yang diusulkan memanfaatkan kapasitas penyisipan dengan
memanfaatkan sepenuhnya jumlah yang besar dari nilai perbedaan yang lebih kecil di mana data rahasia dapat
disisipkan. Skema ini menawarkan beberapa keunggulan, yaitu peta lokasi tidak lagi diperlukan, kapasitas
penyisipan dapat disesuaikan tergantung pada aplikasi praktis, dan kapasitas penyisipan yang tinggi dengan
distorsi visual yang minimal dapat dicapai. Hasil-hasil eksperimen menunjukkan bahwa skema yang diusulkan
menghasilkan kapasitas penyisipan yang tinggi dengan membandingkan skema terkait yang diusulkan baru-baru
ini.

[11] mengusulkan metode data hiding untuk menyisipkan data rahasia pada piksel referensi menggunakan
teknik difference expansion, histogram shifting, dan interpolation. Metode yang diusulkan memperbaiki metode
sebelumnya dengan memungkinkan piksel referensi digunakan untuk menyisipkan data rahasia dan meningkatkan
kapasitas penyembunyian. Metode ini melibatkan klasifikasi piksel, perhitungan piksel interpolasi, perhitungan
perbedaan, dan penyisipan data. Ini bertujuan untuk meningkatkan kapasitas penyembunyian sambil menjaga
kualitas citra dan keaman karena data rahasia dapat dienkripsi. Penelitian ini memberikan kesimpulan bahwa
metode yang diusulkan berdasarkan difference expansion, histogram shifting, dan interpolation memberikan
kapasitas penyembunyian data yang lebih tinggi.

Penelitian ini berfokus pada pengembangan algoritma dan meningkatkan kualitas citra stego dari metode
terdahulu. Metode Histogram Shifting dan Difference Expansion akan diterapkan dengan memodifikasi metode
tersebut. Pada algoritma yang diusulkan juga menggunakan teknik penyisipan pesan baru pada domain spasial.
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2. METODOLOGI PENELITTIAN
2.1 Tahapan Penelitian

Penelitian diawali dengan mengidentifikasi masalah yang ada. Lalu melakukan tinjauan pustaka dari penelitian
terdahulu. Setelah itu masuk kedalam tahap pembuatan algoritma. Algoritma dibuat dengan dua metode, yaitu
Histogram Shifting dan Difference Expansion. Kedua metode yang dipakai melalui proses modifikasi agar dapat
menyesuaikan dengan kebutuhan penelitian. PSNR menjadi metriks utama yang digunakan pada pengujian untuk
mengukur kualitas citra stego. Pengujian algorima dilakukan dengan dua tahap. Yaitu, pengujian variasi payload
dan pengujian variasi alpha. Dalam pengujian dijabarkan hasil evaluasi dari citra stego menggunakan PSNR.
Pengujian mencakup perbandingan skor PSNR antar citra stego dengan variasi alpha dan variasi payload yang
berbeda-beda. Pengujian ini dilakukan untuk mengevaluasi sejauh mana algoritma steganografi yang diusulkan
dapat mempertahankan kualitas citra.

2.2 Metodologi Penelitian
a. Histogram Shifting Method

Histogram Shifting pertama kali diperkenalkan oleh [8]. Skema Histogram-based terkenal karena kemudahannya
dalam implementasi dan kebutuhan overhead yang rendah untuk proses dekoding [12]. Ide dari metode ini adalah
menggunakan warna dengan frekuensi terbanyak dalam citra [13]. Pada dasarnya Histogram Shifting melibatkan
perubahan nilai piksel dalam citra dengan cara menambahkan atau mengurani nilai tertentu. Tujuan dari pergeseran
histogram adalah untuk menyembunyikan pesan rahasia dengan memanfaatkan karakteristik distribusi piksel pada
citra. Metode Histogram Shifting yang diimplementasikan pada penelitian ini telah dimodifikasi secara khusus.
Modifikasi dilakukan dengan tujuan untuk menyederhanakan metode dan meningkatkan efektivitas algoritma. Di
mana persamaan modifikasi sebagai berikut:

L =m+ alpha*n (1)

Dimana I merupakan nilai piksel dihitung dengan menambahkan nilai alpha dikalikan dengan bit pesan rahasia (n)
lalu ditambahkan dengan nilai piksel asli (m). Jika bit pesan rahasia yang akan disisipkan adalah 0 maka nilai
piksel asli tidak akan berubah, dan sebaliknya jika bit pesan rahasia yang akan disisipkan adalah 1 maka nilai
piksel akan berubah dipengaruhi oleh nilai alpha.

b. Difference Expansion Method

Metode ini melakukan perhitungan perbedaan nilai piksel yang berdekatan, kemudian memilih beberapa nilai
perbedaan tersebut untuk dijadikan sebagai perluasan perbedaan [7]. Pada dasarnya, difference expansion
melibatkan manipulasi nilai perbedaan antara piksel-piksel tetangga dalam citra. Nilai perbedaan ini dapat diubah
dengan menambahkan atau mengurangi sejumlah nilai yang merepresentasikan pesan rahasia. Selama proses ini,
perubahan nilai perbedaan yang terjadi haruslah kecil sehingga tidak mengakibatkan distorsi yang signifikan pada
citra.

Pada implementasinya metode Difference Expansion juga mengalami perubahan. Konsep yang diaplikasikan
mencakup persamaan yang dirancang untuk proses Difference Expansion yang lebih sederhana. Persamaan
tersebut dijabarkan sebagai berikut:

L=1+diff (2)
Dimana perbedaan tersebut adalah:
diff =l-m (3)

nilai piksel (I) merupakan nilai piksel setelah proses Histogram Shifting. Sehingga dicari nilai diff terlebih dahulu,
kemudian proses Difference Expansion berjalan setelahnya. Perbedaan didapatkan dari nilai piksel sesudah
melewati proses histogram shifting dikurangi dengan nilai piksel asli pada citra.

c. Algoritma yang diusulkan

Ide dari proses penyisipan pada penelitian ini adalah dengan menyisipkan satu bit biner pesan rahasia kedalam tiap
satu piksel secara berurutan dengan cara memodifikasi nilai piksel tersebut agar dapat menyimpan informasi nilai
biner. Alur algoritma dapat dilihat pada gambar 2.

Langkah pertama dalam algoritma ini adalah mengubah citra asli menjadi citra grayscale. Lalu pesan rahasia yang
ditulis dalam bentuk karakter diubah kedalam biner 8 bit. Kumpulan biner tersebut selanjutnya dibentuk kedalam
matriks dengan ukuran yang sama dengan citra asli, sehingga pada piksel dengan koordinat (x,y) akan disisipkan
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pesan dengan koordinat yang sama (x.y) dari matriks. Iterasi dilakukan pada setiap nilai piksel dan akan melalui
proses Histogram Shifting dan Difference Expansion.

Pada tahap Histogram Shifting, operasi dilakukan dengan menghitung variabel yang disebut “shifted pixel”.
Rumus metode Histogram Shifting pada algoritma ini dapat dilihat pada pembahasan Histogram Shifting diatas.
Nilai variabel ini diperoleh dengan menambahkan nilai piksel asli dengan variabel alpha yang dikalikan dengan
bit pesan biner. Alpha merupakan parameter yang digunakan untuk mengontrol sejauh mana perubahan nilai piksel
yang diinginkan pada citra. Sedangkan bit pesan binary adalah pesan rahasia yang sebelumnya berbentuk teks, lalu
diubah bentuknya menjadi binary matriks yang memiliki ukuran panjang dan lebar yang sama dengan citra.

Selanjutnya pada tahap Difference Expansion melibatkan perhitungan perbedaan (difference) antara piksel yang
telah dimodifikasi hasil dari Histogram Shifting dengan nilai piksel asli, perhitungan ini akan menghasilkan “diff”.
Setelah “diff”” didapat, nilai “shifted_pixel” akan ditambahkan dengan nilai “diff”.

Lalu pada langkah selanjutmya terdapat aspek penting dalam penyisipan pesan, yaitu pengaturan digit terakhir dari
nilai piksel. Digit terakhir dimodifikasi agar sesuai dengan nilai biner pesan rahasia. Misalkan jika bit biner yang
disisipkan 1, maka ubah digit terakhir nilai piksel ke angka tertentu. Dan juga sebaliknya jika biner pesan rahasia
adalah 0. Angka tertentu ini akan disimpan dalam array yang disebut array kunci. Langkah ini akan dijelaskan
lebih detail pada bagian penyisipan.

Bit rahasia

Histogram Difference Fase
Shifting Expansion Penyisipan

I

— Citra Stego

Citra asli

Gambar 2. Alur Algoritma

d. Fase Penyisipan

algoritma steganografi yang dibuat pada penelitian ini melakukan penyisipan pada domain spasial, proses ini
menggunakan nilai piksel yang dimodifikasi untuk melakukan proses penyisipan. Pada dasarnya, nilai piksel
diubah ke nilai tertentu untuk mengindikasikan bit pesan rahasia pada piksel tersebut. modifikasi nilai piksel
dilakukan dengan menentukan digit terakhir dari nilai piksel mengacu kepada bit pesan rahasia yang akan
disisipkan. Proses ini melibatkan dua kunci, satu kunci untuk biner pesan rahasia 0 dan satu lagi untuk biner pesan
rahasia 1. Kunci ini berbentuk array berisi kumpulan angka yang dimaksudkan untuk menjadi pengganti nilai digit
terakhir dari nilai piksel. Pada algoritma digunakan array kunci_1 =[0, 1,4, 8, 9] dan kunci_0=[2,3,5,6,7].

Cara kerjanya adalah jika biner pesan rahasia yang akan disisipkan adalah 1, maka digit terakhir akan diubah
menjadi salah satu angka yang ada pada kunci 1. Sebaliknya, jika biner pesan rahasia adalah 0, maka digit terakhir
diubah menjadi salah satu angka yang ada pada kunci 0. Pemilihan angka yang ada pada array kunci tersebut
berdasarkan angka yang terdekat dari digit terakhir nilai piksel asli yang akan dimodifikasi. Sehingga tidak
mengubah kualitas citra secara signifikan.
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( .

0o II' T 1 1 10 |0
1o 1 1 0|1 ol lo oo
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1 1 0 0 1 1 i 1 1 0
1 1 1 0 1 0 1 1 1 I
1 0 1 1 1 1 i 1 1 1
0 1 1 1 0 0 1 0 0 1
1 0 1 0 0 0 0 0 i i
Bit pesan rahasia sudah dalam bentuk matriks Nilai tiap piksel

Gambar 3. [ustrasi Penyisipan

e. Fase Ekstraksi

Proses ekstraksi data hampir sama dengan proses penyisipan. Proses ini juga mengandalkan digit
terakhir dari nilai piksel untuk menentukan bit pesan rahasia. Pertama dari citra stego dilakukan
pengambilan nilai piksel yang akan digunakan untuk proses selanjutnya. Lalu dilakukan pencocokan
digit terakhir dari nilai piksel dengan dua array kunci yang telah disusun sebelumnya, yaitu kunci_1 dan
kunci_0. Jika digit terakhir dari nilai piksel merupakan salah satu anggota dari kunci_1, maka bit pesan
rahasia adalah 1. Begitu juga sebaliknya, jika digit terakhir merupakan salah satu anggota dari kunci_0,
maka bit pesan rahasia adalah 0. Proses ini dilakukan secara berulang mulai dari piksel kiri atas sampai
kanan bawah secara berurutan. Sehingga nantinya bit yang didapat akan dituliskan kedalam matriks
yang sudah diinisialisasi sebelumnya. Ilustrasi proses ini dapat dilihat pada Gambar 3.

Selanjutnya, bit biner yang sudah diekstrak nantinya akan diubah kedalam karakter yang akhirnya
membentuk pesan rahasia yang diambil dari citra stego. Proses ini memastikan bahwa data yang
tersembunyi dapat diesktrak dengan benar menggunakan mekanisme kunci yang telah ditetapkan.

kunci_1 = [0,1,4,8,9] . .
e — Bit pesan rahasia = 1
34— 4 _D kunci_0 = [2,3,5,6,7]

| v

253 172 M 125 | 24 | T 1| 151 | 134 | 83 0 0
158 | 165 248 128 | 117 | 218 | 72 | 42 | 102 127

187 | 251 254 195 | 19 | 85 218 | 185 | 17 74
17 | 138 57 S8 | 248 | 218 145 | 196 44 2
15| 15 57 50 | 184 | 167 71 2 320195
57 [ 208 202 202 | 199 | 244 252 | 144 158 82

94 | 48 111 112 | 154 | 5 ] 194 | 34 24
168 | 65 198 191 | 118 | 2001 | 102 | 168 21 @ 254
247 | 204 54 58 [ 167 | 63 241 | 136 217 81
18 | 32 28 97 | 92 | 117 252|222 | 218 107

Nilai piksel dari citra stego Bit ditulis kedalam matriks yang telah diinisialisasi sebelumnya

Gambar 4. Ilustrasi Ekstraksi Pesan Rahasia
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3. HASIL DAN PEMBAHASAN
3.1 Skenario Pengujian

Pada pengujian tingkat distorsi yang terjadi pada citra akibat proses steganografi, metriks PSNR digunakan sebagai
metode yang sudah diusulkan sebelumnya untuk mengukur kualitas citra stego. Pengujian dilakukan dengan
menggunakan dua jenis citra, yaitu citra general dan citra medical, masing-masing berjumlah 6 buah citra
berukuran 512 x 512. Semua citra diubah kedalam bentuk grayscale lalu disisipkan payload dengan ukuran yang
bervariasi. Juga dilakukan pengujian kualitas citra dengan parameter alpha yang berbeda-beda.

pada pengujian variasi alpha, digunakan satu jenis payload dengan ukuran 262,14 Kb. Yang mana merupakan
ukuran maksimal yang dapat ditampung oleh citra berukuran 512 x 512, payload dapat dilihat pada tabel 1.
Sementara pada pengujian variasi payload digunakan 11 jenis payload dengan ukuran yang berbed, payload dapat
dilihat pada tabel 2. Semua payload berisi angka random dengan bilangan minimal 1 dan maksimal 9 dengan
jumlah digit tergantung dengan ukuran payload.

meraman

Brain E

Gambar 6. Citra Medical

Rahmat, Copyright © 2022, Jurnal JSON, Page 6




ON Volume 3, Nomor 1, Nama Bulan 2022
e-|SSN 2685-998X
DOl 10.30865/json.v9i9.9999

ﬁ Juinat Sigtam Kompeder dan Tuformatifa (JSON) Hal: 999-999

Tabel 1. Jenis Payload Pada Pengujian Variasi Alpha

Ukuran Jumlah digit

262 Kb Angka 1 sampai 9 32768

Tabel 2. Jenis Payload Pada Pengujian Variasi Ukuran Payload

Ukuran H Jumlah digit

1Kb Angka 1 sampai 9 125
10Kb Angka 1 sampai 9 1250
20Kb Angka 1 sampai 9 2500
30Kb Angka 1 sampai 9 3750
A0Kb Angka 1 sampai 9 5000
50Kb Angka 1 sampai 9 6250
60Kb Angka 1 sampai 9 7500
70Kb Angka 1 sampai 9 8750
80Kb Angka 1 sampai 9 10000
90Kb Angka 1 sampai 9 11250
100Kb Angka 1 sampai 9 12500

3.2 Implementasi

Parameter alpha digunakan dalam proses penyisipan untuk menggeser nilai piksel yang merupakan bagian
dari metode Histogram Shifting. Hasil pengujian menunjukkan bahwa semakin tinggi nilai alpha, skor PSNR
cenderung menurun. Dari diagram pada gambar 7 mengindikasikan jika parameter alpha memberikan pengaruh
yang cukup signifikan terhadap penurunan kualitas citra, dibuktikan dengan nilai skor PSNR rata-rata menurun
sebanyak 10% di setiap kenaikan alpha. Hal ini menunjukkan bahwa peningkatan nilai alpha berkontribusi
menghasilkan distorsi yang cukup banyak.

Hasil yang serupa didapatkan pada pengujian alpha pada citra medical. Ini mengindikasikan bahwa
penggunaan alpha yang lebih tinggi dapat menghasilkan distorsi yang lebih besar pada citra stego. Hal ini sudah
pasti terjadi mengingat alpha berpengaruh langsung terhadap nilai piksel. Tetapi dilihat dari diagram pada gambar
8. citra medical cenderung menghasilkan skor PSNR yang lebih tinggi rata-rata 50% berbanding dengan citra
general. Hal ini menandakan jika citra medical memiliki toleransi yang lebih baik terhadap proses steganografi
yang menghasilkan distorsi pada citra [1].

Cameraman Bost will Cat Plane Babor
2 + @ L

Gambar 7. Diagram Hasil Pengujian Variasi Alpha Citra General
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Gambar 8. Diagram Hasil Pengujian Variasi Alpha Citra Medical

Pengujian selanjutnya dilakukan dengan menyisipkan payload dengan besaran yang bervariasi. Sebanyak
sebelas payload digunakan pada pengujian ini, yaitu: 1Kb, 10Kb, 20Kb, 30Kb, 40Kb, 50Kb, 60Kb, 70Kb, 80Kb,
90Kb, dan 100Kb diujikan pada citra general dan citra medical. Pengujian ini bertujuan untuk mengetahui sejauh
mana kapasitas payload yang disisipkan mempengaruhi kualitas citra stego. Skor PSNR tetap digunakan sebagai
acuan.

Diagram pada gambar 9 Menunjukkan adanya penurunan kualitas citra seiring dengan peningkatan ukuran
payload rata-rata sebanyak 2%. Hal ini dikarenakan semakin banyak bit pesan yang disisipkan, semakin besar
distorsi yang dihasilkan pada citra karena setiap bit data yang disisipkan akan mengubah nilai piksel. Namun
penurunan kualitas yang terjadi tidak signifikan dan nilai skor PSNR tetap pada level yang dapat diterima, artinya
algoritma steganografi yang diusulkan sesuai untuk penggunaan penyisipan payload besar maupun kecil.

Hal yang menarik didapat dari hasil pengujian variasi payload pada citra medical pada gambar 10. Hasil
menunjukkan bahwa citra-citra medis mampu mempertahankan skor PSNR yang stabil bahkan ketika ukuran
payload yang disisipkan kedalam citra semakin besar. Ditunjukkan dengan nilai skor PSNR yang dihasilkan selalu
berada diatas 90 dB. menandakan bahwa citra-citra medis sesual untuk penyisipan pesan tanpa mengorbankan
kualitas visual. Hal ini disebabkan oleh distribusi nilai piksel yang lebih merata pada citra medis, membuat lebih
toleran terhadap proses penyisipan pesan rahasia. Citra medical memiliki lebih banyak piksel hitam dan variasi
warna piksel yang sedikit, hal ini membuat citra menjadi toleran terhadap perubahan [1].

Jika dibandingkan secara visual seperti pada Gambar 4.25 sampai 4.30 , terlihat pada citra medical seperti
tidak terjadi perubahan sama sekali. Lalu pada citra general hasil proses steganografi pada Gambar 5 sampai 4.24
ada sedikit perubahan yang terjadi apabila citra stego tersebut disandingkan dengan citra asli maka akan terlihat
distorsi yang merupakan jejak dari data yang disisipkan. Meskipun begitu, jika hanya melihat citra stegonya saja
tanpa membandingkan dengan citra asli maka Kita tidak akan menyadari bahwa ada distorsi. skor PSNR yang
dihasilkan pun selalu berada diatas 30dB.

50
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30
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o |
%

1Kh  10Kb Kb 30Kb  4DKb  SDKh  AOKb  7OKb  BOKb  90Kb  100KB

PSR (5]

. [N ]
Gambar 9. Diagram Hasil Pengujian Variasi Alpha Citra Medical
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4. KESIMPULAN

Pentingnya steganografi sebagai metode keamanan digital tidak dapat diabaikan, terutama dalam konteks
perlindungan informasi rahasia dan data sensitif. Steganografi adalah salah satu teknik penyembunyian data.
Dibandingkan dengan metode lain seperti enkripsi, informasi yang dilindungi tidak terlihat pada media sampul.
Penyembunyian data memungkinkan kita untuk merahasiakan informasi tanpa menimbulkan kecurigaan bahwa
ada informasi yang kita rahasiakan.

Hasil pengujian alpha membuktikan adanya dampak yang signifikan dari parameter alpha terhadap kualitas citra
stego. Peningkatan nilai alpha secara signifikan meningkatkan distorsi yang terlihat pada citra stego. Hal ini
memberi gambaran jelas tentang sensitivitas algoritma terhadap perubahan parameter alpha. Analisis PSNR pada
pengujian variasi alpha juga menunjukkan penurunan skor yang signifikan ketika nilai alpha dinaikkan. Pemilihan
nilai alpha yang kecil akan memberikan kualitas citra yang lebih baik Hasil pengujian payload menunjukkan
bahwa metode yang diusulkan mampu mempertahankan kualitas citra pada berbagai variasi payload. Meskipun
terdapat penurunan skor PSNR seiring dengan peningkatan payload, namun hasil tersebut berada dalam kisaran
yang dapat diterima. Oleh karena itu, algoritma ini dapat dianggap efektif dalam menyisipkan pesan rahasia tanpa
merusak kualitas citra.

Bahkan terdapat temuan yang menarik pada hasil pengujian. Algoritma mampu mempertahankan skor PSNR yang
stabil pada citra medical, bahkan ketika payload ditingkatkan. Citra medical secara konsisten menunjukkan
kualitas yang baik setelah disisipkan dengan variasi ukuran payload. Temuan ini merupakan hal yang positif terk ait
kemampuan algoritma untuk mempertahankan kualitas citra, khususnya pada citra medical.

Penelitian ini merinci penggunaan algoritma penyisipan yang diusulkan oleh penulis sebagai suatu pendekatan
steganografi. Sebagai dasar dari keberhasilan algoritma, hasil yang didapat adalah kemampuannya untuk
mempertahankan kualitas citra, terutama pada citra medis. Dengan parameter yang dioptimalkan, algoritma
mampu memberikan tingkat keamanan yang baik sambil tetap memperlihatkan kejelasan visual yang optimal.
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