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ABSTRAK

Nama : Alif Aulia Putra Rahmat
Program Studi : Teknik Informatika
Judul . Steganografi Pada Citra Menggunakan Histogram Shifting

dan Difference Expansion

Masalah yang dihadapi dalam steganografi adalah adanya distorsi
yang dapat terjadi pada citra saat pesan disembunyikan di dalamnya. Distorsi
pada citra merupakan efek yang timbul akibat penyisipan bit pesan kedalam
citra asli sehingga mengurangi tujuan dari steganografi yang mana
menyisipkan pesan kedalam citra tanpa menyebabkan perubahan pada
kualitas visual. Histogram shifting dan difference expansion digunakan
sebagai metode untuk penyisipan pesan. Pada penelitian ini dilakukan
evaluasi kualitas citra stego menggunakan PSNR. Serta bagaimana
implementasi steganografi menggunakan algoritma kombinasi Histogram-
based difference expansion yang dimodifikasi.

Citra hasil proses steganografi akan dianalisis dengan dua skenario
pengujian, yaitu pengujian variasi alpha dan pengujian variasi payload. Alpha
merupakan salah satu parameter yang menjadi bagian dari Histogram
Shifting. Hasil pengujian menunjukkan jika kenaikan alpha memiliki
pengaruh yang signifikan terhadap menurunnya kualitas citra. Sedangkan
pada pengujian variasi payload, algoritma mampu mempertahankan kualitas
citra diatas 40dB.

Kata kunci: Histogram Shifting, Difference Expansion, PSNR, Steganografi.






DAFTAR ISI

PERNYATAAN KEASLIAN DAN PERSETUJUAN PUBLIKASI

TUGAS AKHIR ..o i
LEMBAR PERNYATAAN PERSETUJUAN PUBLIKASI KARYA
ILMIAH UNTUK KEPENTINGAN AKADEMIS........ccoooiiiiiiiiieee Vv
KATAPENGANTAR. ..ottt vii
ABSTRAK ... ix
DAFTAR ISL. .o Xi
DAFTAR TABEL ..ottt Xiv
BAB L. et 1
PENDAHULUAN ..ottt 1
1.1, Latar Belakang........cccooviiiiiiesiee e 1
1.2 Perumusan Masalah ..., 2
1.3 Batasan Masalah............coooiiiiiii 2
1.4 Tujuan Penelitian .........ccooiiiiiieie e 3
1.5 Manfaat Penelitian............ccoveiiiiniieece e 4
1.5.1 Bagi AKAEMIK .......cocoiiiiiiiiiee e 4
1.5.2 Bagi Mah@SISWa ........ccceiiiiiiieieiesieese e 4
1.5.3 Bagi UNIVEFSITAS .....ccviiiiiiiiiiiieie et 4
BAB 2 . 5
TINJAUAN PUSTAKA ..o 5
2.1 STEQANOGIATi....c.cciiiiiiieieci e 5
2.2 Teknik Steganografi Pada Citra..........ccocooeviniiiieiene e 6
2.2.1 DOMaAIN SPASIAL........coveiiiiiiiiii e 6
2.2.2 Transformasi DOMAIN.........cccoiiiiiiiieieeee e 7
2.2.3 Steganografi ReVersibel...........ccoviiiii e 7
2.2.4 Steganografi Ireversibel ..., 7

2.3 Histogram Shifting..........ccooviiiiiiiiie e 7
2.4 Difference EXPaNSION.........ccooviiiiiiieieieie e 9
2.5 Atribut Steganografi..........ccooiiiriiiiiieie e, 10
2.6 TEKNIK EVAIUASI .......ocveiiiiiiiiiece e, 10



B A 3. et a e 17
METODOLOGI PENELITIAN .....oiii e 17
3.1 Bahan dan Alat..........ccocueieiiiiiiie e 17
3.1.1 Bahasa PEmMrograman ..........ccccceeeeieenienieneenie e seeie s 17
3.1.2 LingKungan PenguJIan ..........cccceoeriieiiniieieiene s, 17
3.2 Metode Yang DiusulKan ..., 18
3.2.1 Perancangan Proses Penyisipan ..........cccccoerenenenenenneiennenes 18

3.3 Konversi Pesan RaNasia...........ccoceiiiiiiiiiieiccc s, 20
3.4 Histogram SHhifting..........ccooeriiiiiiiiieeeee e, 22
3.5 DiIfference EXPaNSION........cccooeiiiiiiiineiieee e 22
3.4 Penyisipan Data .........ccccooueiiiiiiiiiene e 23
3.5 Perancangan Proses EKSTraksi .........cc.ccooeveieienciiiininicieen, 27

3.6 EKSTraksi DAta...........ccovrieiiieieiiesie e 29
3.7 Konversi Data Biner Kedalam Teks..........cccooeveiiieninininieieee, 31
B8 PENQUJIAN ...t 32
3.9 Desain tampilan ..o, 32
BAB 4 e 35
HASIL DAN PEMBAHASAN ... 35
4.1 Tampilan APIIKAST .......cccooviiiii e, 35
4.2 SKENArio PENQUJIAN.......ccviiiiiieieie e 39
4.3 Hasil dan Pembahasan ..., 41
4.3.1 Pengujian Variasi AIpha.........cccociiiiiiieees 41
4.3.2 Pengujian Variasi Payload .............ccccooviiiininiice, 46

4.4 KKEAMANAN.......eiiirieieeetee et nnns 63

B A B D e 64
PENUTUP L.t 65
5.1 KESIMPUIAN ...t 65
5.2 Penelitian Selanjutnya..........ccoceieieieniiiiinieeee e, 66
DAFTAR PUSTAKA . 67

Xii



Xiii



DAFTAR TABEL

Tabel 3.1 Hustrasi pesan rahasia...........ccevverinieiieneee e 23
Tabel 3.2 lustrasi nilai PIKSEl CItra ..........cccooviiiiiiiiie e 23
Tabel 4.1 payload yang digunakan pada pengujian variasi alpha ................. 40
Tabel 4.2 payload yang digunakan pada pengujian variasi payload ............. 40
Tabel 4.3 data hasil pengujian alpha citra general...........cccccovvviiniiiiiinnnen, 45
Tabel 4.4 data hasil pengujian alpha citra medical..............ccoocvviiiviieninnnnn, 45

Xiv



DAFTAR GAMBAR

Gambar 2.1 Macam Bidang Steganografi ...........cccceevveviiieiiivi s 5
Gambar 2.1 Flow Algoritma (Ni, et al., 2006) ..........cccoevveveivieiiiere e, 12
Gambar 2.3 Flow Metode yang Diusulkan (Lu, et al., 2013)...........ccccuvne.n. 15
Gambar 3.1 AIUr PENYISIPAN .......ccveiuiiieieeie e 19
Gambar 3.2 Alur Konversi Pesan Rahasia ..........ccoovvereieneienieniseeeeen, 21
Gambar 3.3 AIUr PENYISIPAN .......ccveiiiieiieiie e 25
Gambar 3.4 llustrasi Proses PENYISIPaN .......ccccccvvveveiiesieeniesieseere e, 26
Gambar 3.5 Contoh nilai piksel hasil dari Tabel 3.1 dan Tabel 3.2 jika
ISISIPKAN ...ttt e e e reesteeeeaneenre s 26
Gambar 3.6 AIUr EKSEraKSI ........ccoiveiiiieiieie e 28
Gambar 3.7 Ilustrasi proses eKStraksi..........c.cuvveiieieneienseeee, 29
Gambar 3.8 Alur proses eKStrakSi.........ccoceriiiriiieiiieiere e, 30
Gambar 3.9 Alur proses konversi biner ke teks setelah ekstraksi ................. 31
Gambar 3.10 Mockup tab embedding ...........ccoovviiiiiieieieee, 33
Gambar 3.11 Mockup tab exXtraCtion ...........cocvevieiieieie e, 33
Gambar 3.12 Mockup tab PSNR ..., 34
Gambar 4.1 tab embedding.........cccooeririiiii e 36
Gambar 4.2 tab embedding ketika digunakan .............cccoccevvniiiniinieneen, 36
Gambar 4.3 tah eXraCtion .........cccccvevviiriieie e 37
Gambar 4.4 tab extraction ketika digunakan ..............cccocevvviveiieve e s, 37
Gambar 4.5 1ah PSNR ... 38
Gambar 4.6 tab PSNR ketika digunakan .............ccccceevveiieiiivie i, 38
Gambar 4.7 enam citra general...........ccooveie e 39
Gambar 4.8 enam citra medical ...........ccoocoviiiiiiniicie e, 39
Gambar 4.9 diagram hasil pengujian alpha citra general ..............c.cccoveee... 42
Gambar 4.10 diagram hasil pengujian alpha citra medical ........................... 42
Gambar 4.11 citra Cameraman dengan variasi alpha................cccecveeveivnennenn, 43
Gambar 4.12 citra Baboon dengan variasi alpha............cccccoevevveveiiciienenn, 43
Gambar 4.13 citra Brain C dengan variasi alpha............c.ccccoooviveiieineenn, 44
Gambar 4.14 citra Brain D dengan variasi alpha............c.cccceevvveveiiicieenenn, 44
Gambar 4.15 hasil pengujian variasi payload citra general .............ccccoevnen. 48
Gambar 4.16 hasil pengujian variasi payload citra medical.......................... 48
Gambar 4.17 histogram citra cameraman, sebelum (atas) dan sesudah proses
(DAWAN) .. 49
Gambar 4.18 histogram citra brain a, sebelum (atas) dan sesudah proses
(DAWAN) <. 50
Gambar 4.19 hasil pengujian variasi payload citra cameraman.................... 51
Gambar 4.20 hasil pengujian variasi payload citra boat............cccccoeevrveenene. 52
Gambar 4.21 hasil pengujian variasi payload citra hill .............cccccoeovereenen. 53

XV



Gambar 4.22 hasil pengujian variasi payload citra cat ...........c.cceecveeveivennnnn. 54

Gambar 4.23 hasil pengujian variasi payload citra plane...........c.ccoceeveveneee. 55
. Gambar 4.24 hasil pengujian variasi payload citra baboon..............c.c........ 56
Gambar 4.25 hasil pengujian variasi payload citra brain a............c.cccceeveneee. 57
Gambar 4.26 hasil pengujian variasi payload citra brain b .............cccceeneee. 58
Gambar 4.27 hasil pengujian variasi payload citra brain C..........cc.ccccvevneee. 59
Gambar 4.28 hasil pengujian variasi payload citra braind .............ccccevneee. 60
Gambar 4.29 hasil pengujian variasi payload citra brain e..........cc.ccocevneee. 61
Gambar 4.30 hasil pengujian variasi payload citra brain f..............cccceeeeneee. 62

XVi



