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ABSTRAK

Nama : Benedictus Radyan Dwianggoro
Prodi :  Informatika
Judul : EVALUASI DAN PENGEMBANGAN LAYANAN SISTEM

INFORMASI PPID DINAS KESEHATAN PROVINSI JAWA
TIMUR MENGGUNAKAN STANDAR TEKNIS DAN
KEAMANAN SISTEM PEMERINTAHAN BERBASIS
ELEKTRONIK (SPBE)

Dalam era kemajuan teknologi informasi, pemerintah Indonesia berkomitmen
meningkatkan efisiensi dan transparansi melalui Peraturan Presiden Republik
Indonesia Nomor 95 Tahun 2018 tentang Sistem Pemerintahan Berbasis
Elektronik (SPBE). Penelitian ini merespon komitmen tersebut dengan fokus pada
evaluasi dan pengembangan layanan Sistem Informasi PPID Dinas Kesehatan
Provinsi Jawa Timur menggunakan standar keamanan SPBE. Tujuan utamanya
adalah mengembangkan layanan ini dengan metode Prototyping dan panduan
Standar Teknis dan Prosedur Keamanan SPBE, serta mengimplementasikannya
dengan menggunakan framework Laravel. Proses penelitian dimulai dengan
analisis masalah, diikuti oleh teknik observasi dan wawancara. Studi literatur
dilakukan untuk merujuk jurnal sebagai pedoman dalam pengembangan layanan
sistem informasi PPID. Evaluasi terhadap layanan ini dilaksanakan untuk
menghasilkan rekomendasi pengembangan. Tahap implementasi melibatkan
metode Prototyping dengan penerapan indikator dari standar teknis dan prosedur
keamanan SPBE. Setelah melalui tahap pengembangan, hasil pengujian sistem
menggunakan metode uji Penetration Testing menunjukkan bahwa layanan ini
memiliki 9 celah kerentanan website, dengan 2 risiko di tingkat medium dan 7
risiko di tingkat low. Temuan ini mengindikasikan bahwa tahapan pengembangan
yang menerapkan standar keamanan aplikasi berbasis website sistem
pemerintahan berbasis elektronik berjalan dengan cukup baik. Meskipun
demikian, perlu dipertimbangkan rekomendasi perbaikan yang diperoleh dari
tools bantuan OWASP ZAP untuk kebutuhan pengembangan sistem yang
berkelanjutan nantinya. Diharapkan, pengembangan ini dapat memberikan
kontribusi positif dalam meningkatkan efektivitas, keterpaduan, kesinambungan,
efisiensi, akuntabilitas, interoperabilitas, dan keamanan layanan PPID Dinas
Kesehatan Provinsi Jawa Timur, sekaligus mendukung prinsip transparansi dan
efisiensi dalam konteks pemerintahan.

Kata Kunci: Sistem Informasi, Evaluasi, Pengembangan, Standar Keamanan
Apalikasi Berbasis Website, Metode Prototyping, Metode Penetration Testing.
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ABSTRACT

Name :  Benedictus Radyan Dwianggoro
Departement : Informatics
Title : EVALUATION AND DEVELOPMENT OF EAST JAVA

PROVINCE HEALTH OFFICE PPID INFORMATION SYSTEM
SERVICES USING TECHNICAL AND SECURITY
STANDARDS FOR ELECTRONIC GOVERNMENT SYSTEMS
(SPBE)

Improving efficiency and transparency is pursued through Presidential Regulation
of the Republic of Indonesia Number 95 0f 2018 on Electronic-Based Government
System (SPBE). This research responds to this commitment by focusing on the
evaluation and development of the Information System Service of the Public
Information and Documentation Service (PPID) of the Health Department of East
Java Province using the SPBE security standards. The main objective is to develop
this service using the Prototyping method and guidance from the Technical
Standards and Security Procedure of SPBE, implementing it through the Laravel
framework. The research process begins with problem analysis, followed by
observation and interview techniques. Literature studies are conducted to refer to
journals as guidelines in the development of the PPID information system service.
Evaluation of this service 1is carried out to produce development
recommendations. The implementation phase involves the Prototyping method
with the application of indicators from the technical standards and security
procedures of SPBE. After going through the development stages, the results of
the system testing using the Penetration Testing method reveal that this service
has 9 vulnerabilities on the website, with 2 at a medium risk level and 7 at a low
risk level. These findings indicate that the development stages applying security
standards for electronic-based government system applications are progressing
quite well. Nevertheless, it is essential to consider the improvement
recommendations obtained from the OWASP ZAP tool for the continuous
development needs of the system. It is hoped that this development will contribute
positively to enhancing the effectiveness, integration, sustainability, efficiency,
accountability, interoperability, and security of the PPID Information System
Service of the Health Department of East Java Province, while also supporting the
principles of transparency and efficiency in the context of governance.

Keywords : Information System, Evaluation, Development, Web-Based
Application Security Standards, Prototyping Method, Penetration Testing
Method.
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