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RINGKASAN 
 

 

Organizational performance berarti seberapa bagus suatu bisnis mencapai 
tujuan pasar dan finansialnya (Chavez et al., 2017). Organizational performance 

merujuk pada tingkat pencapaian tujuan dan sasaran bisnis pada akhir periode tertentu 
dan tingkat kesuksesan suatu bisnis (Calış Duman & Akdemir, 2021).  

Organisasi dapat mencapai kinerja yang sesuai dengan misi dan tujuan-tujuan 

yang ditetapkan jika menggunakan teknologi yang tepat dalam hal ini adalah 

teknologi I4.0. Penggunaan teknologi (use of technology) berbasis komponen-

komponen teknologi I4.0 atau teknologi digital merupakan keniscayaan yang tak 

terhindarkan. Seluruh proses dan prosedur kerja media siber adalah berbasis internet 

dan komponen-komponen teknologi I4.0 atau teknologi digital.  
Studi-studi tentang hubungan antara use of tehnology dan organizationl 

performance telah dilakukan cukup intens dewasa ini. Namun hasil-hasilmya tidak 

selalu konsisten. Secara khusus, studi tentang hubungan use of tehnology dan 
organizational performance di bidang industri media siber dapat dikatakan masih 

sangat minim atau bahkan belum ada.  
Penelitian (Calış Duman & Akdemir, 2021)) melihat pengaruh komponen-

komponen teknologi I4.0 terhadap organizational performance yang diukur dengan 

profitabilitas, biaya, penjualan, jumlah produksi, jumlah produksi per kapita, 
kapasitas, kecepatan produksi dan kualitas.  

Organizational performance media siber berkepentingan dengan informasi 

sebagai aset yang harus dilindungi. Media siber harus mempunyai kesadaran 

pertahanan siber (consciousness of cyber defense) agar bisa melindungi aset informasi 

untuk mencapai organizational performance (Ho & Gross, 2021). Penelitian (Ho & 

Gross, 2021) mengenai pentingnya kesadaran pertahanan siber (consciousness of cyber 

defense) untuk melindungi aset informasi dan infrastruktur siber.  
Selanjutnya, organizational performance akan berjalan lebih baik apabila 

menggunakan media sosial perusahaan (enterprise social media/ESM) untuk 

berkoordinasi, berkolaborasi dan berbagi pengetahuan antarkaryawan (Nusrat et al., 

2021). Penelitian (Nusrat et al., 2021) mengenai hubungan antara penggunaan sosial 

media perusahaan (ESM), kondisi-kondisi psikologis dan cyber-slacking (penggunaan 

internet pada jam kerja untuk hiburan atau kepentingan pribadi karyawan).  
Studi ini merupakan penelitian replikasi pengembangan dengan memodifikasi model 

dari penelitian (Calış Duman & Akdemir, 2021) (Ho & Gross, 2021) dan (Nusrat et al.,  

2021)  dengan  cara  mengambil  dan  menggunakan  variabel-variabel  yang 

disesuaikan dengan fenomena di lapangan. Adapun novelty dari penelitian ini terletak 

pada  orisinalitas  pengembangan  model  kerangka  konseptual  yang  diujikan  pada 

organisasi-organisasi  industri  media  siber  di  Jawa  Timur  dengan  unit  analisis 

pimpinan-pimpinan organisasi sebagai responden kepentingan pribadi) di tempat 

kerja. Penelitian ini menggunakan teori penetapan tujuan (goal setting theory) (Locke  
& Latham, 1990) untuk menganalisis variabel-variabel dalam penelitian ini. Dalam 
perspektif teori penetapan tujuan, tujuan-tujuan yang ditetapkan sejak awal akan 
memberikan kinerja yang lebih baik. Tujuan-tujuan yang spesifik dan sulit akan 
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menghasilkan kinerja lebih tinggi daripada yang tidak ada tujuan atau tujuan-tujuan 
yang tidak jelas (vague) serta tujuan-tujuan yang abstrak seperti ‘lakukan yang 
terbaik’ (do-your-best).  

Use of Technology adalah penggunaan teknologi Revolusi Industri 4.0 (Skilton 

& Hovsepian, 2018) yang terdiri dari komponen-komponen teknologi I4.0 (Calış Duman  
& Akdemir, 2021) dan digunakan sebagai indikator dalam penelitian ini meliputi 

Cyber-Physical Systems (CPS), Internet of Things (IoT), Big Data (BD), dan 

Augmented Reality (AR). Use of technology adalah bagaimana organisasi-organisasi 

atau industri berinteraktivitas dan berinterkoneksi dengan teknologi I4.0 (Popkova et 

al., 2019) untuk meningkatkan strategi keunggulan kompetitif melalui transformasi 

digital dengan cara mengakses dan mengonfigurasi dalam proses produksi, proses 

jejaring bisnis dan pemasaran.  
Consciousness of Cyber Defense adalah tindakan proaktif untuk menghentikan 

dan melindungi organisasi dari terjadinya kemungkinan serangan berulang (Alsmadi, 

2019) Kesadaran pertahanan siber bertujuan untuk melindungi aset informasi atau 

aset digital dan infrastruktur siber organisasi dari penyalahgunaan oleh pihak-pihak 

yang tidak mempunyai hak atas akses informasi melalui indikator-indikator kecepatan 

dalam merespons serangan (incident response) dan manajamen keamanan informasi 

(information security management).  
Enterprise Social Media (ESM) adalah platform komunikasi digital atau 

komunikasi berbasis web yang memungkinkan pekerja atau karyawan berkomunikasi 

secara interpersonal, berkoordinasi dan berkolaborasi, saling berbagi pesan, informasi 

dalam organisasi sehingga pekerjaan bisa lebih mudah dan cepat diselesaikan (Nusrat 

et al., 2021) (Luqman et al., 2020) (Chen & Wei, 2019) (Treem & Leonardi, 2013). 

Dalam penelitian ini, ESM diuji secara emperik melalui indikator-indikator sebagai 

sumber awal informasi dan sebagai pemviral informasi.  
Penelitian ini dilakukan pada industri media siber di Jawa Timur dengan unit 

analisis adalah pimpinan organisasi media siber sebanyak 155. Kuesioner disebarkan 
kepada 155 pimpinan organisasi media siber, namun hanya 153 kuesioner yang layak 

untuk dilanjutkan pengujian statistik dan dianalisis.  
Jenis penelitian ini adalah eksplanatori dengan pendekatan kuantitatif dan teknik 

analisis data menggunakan SEM-PLS. Hasil penelitian menunjukkan Use of Technology 

berpengaruh positif dan signifikan terhadap Consciousness of Cyber Defense dengan nilai 

t-statistics (17.092), dan nilai p values (0.000). Use of Technology berpengaruh positif 

dan signifikan terhadap Enterprise Social Media Use at Work dengan nilai t-statistics 

(9.611) dan p values (0.000). Use of Technology berpengaruh positif dan signifikan 

terhadap Organizational Performance dengan nilai t-statistics (9.934) dan p values 

(0.000). Consciousness of Cyber Defense berpengaruh positif dan signifikan terhadap 

Organizational Performance dengan nilai t-statistics (3.894) dan p-values (0.000). 

Enterprise Social Media Use at Work berpengaruh positif dan signifikan terhadap 

Organizational Performance dengan nilai t-statistics (1.968) dan nilai p values (0.050). 

Selanjutnya Consciousness of Cyber Defense berperan penuh dalam memediasi hubungan 

antara variabel Use of Technology dengan variabel Organizational Performance dengan 

nilai t-statistics (3.738) dan p values (0,000) terbukti signifikan. Enteprise Social Media 

Use at Work dalam hubungan antara Use of 
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Technology dengan Organizational Performance menunjukkan nilai t-statistics (1.873) 

dan p values (0,062) yang berarti hubungan antara kedua variabel tidak signifikan.  
Hasil penelitian ini memberi kontribusi terhadap pengembangan teori ilmu 

ekonomi khususnya di bidang Goal Setting Theory yang terkait dengan Use of 

Technology, Consciousness of Cyber Defense dan Enterprise Social Media (ESM) Use at 

Work pada industri media siber di Jawa Timur. Hasil penelitian ini juga dapat menambah 

referensi di bidang Ilmu Ekonomi terutama tentang Organizational Performance. Hasil 

penelitian juga berkontribusi terhadap literatur Industri 4.0 dengan mengidentifikasi 

kelemahan dan kekuatannya berkaitan Organizational Performance dan secara khusus 

Organizational Performance pada industri media siber.  
Penelitian ini merekomendasikan Use of Technology perlu ditingkatkan 

dengan cara memaksimalkan Cyber-Physical Systems (CPS), Internet of Things (IoT), 

Big Data (BD), dan Augmented Reality (AR) dalam implementasi pekerjaan yang 

disesuaikan dengan kemampuan, strategi dan kecakapan bisnis masing-masing 

organisasi media siber di Jawa Timur. Consciousness of Cyber Defense perlu 

dipertahankan atau bahkan ditingkatkan agar aset-aset digital yang dimiliki oleh 

organisasi media siber dapat terlindungi dengan sangat aman yang pada gilirannya 

juga berdampak pada Organizational Performance media siber. Enterprise Social 

Media (ESM) Use at Work perlu dipertahankan atau bahkan ditingkatkan khususnya 

berkaitan dengan fungsi untuk kolaborasi dan berinteraksi antarkaryawan agar 

pekerjaan bisa lebih cepat dan mudah diselesaikan. 
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ABSTRACT 

 

This research is to develop a model of the Role of Consciousness of Cyber Defense and 
Enterprise Social Media Use at Work in Mediating the Relationship Between Use of Technology 
and Organizational Performance in the Cyber Media Industry in East Java.  

This type of research is explanatory with quantitative approach and data analysis 
techniques using SEM-PLS. The population of this study is all cyber media industry 
organizations in East Java, with 153 cyber media organizations respondents.  

The results showed that Use of Technology has a significant effect on the Consciousness 

of Cyber Defense. Use of Technology has significant effect on Enterprise Social Media Use at 

Work. Use of Technology has significant effect on Organizational Performance. Consciousness 

of Cyber Defense has significant effect on Organizational Performance. Enterprise Social Media 

Use at Work has significant effect on Organizational Performance. Furthermore, Consciousness 

of Cyber Defense has significant role in mediating the relationship between the Use of 

Technology variable and the Organizational Performance variable. However, Enterprise Social 

Media Use at Work has insignificant role in mediating the relationship between Use of 

Technology and Organizational Performance.  

This research recommends that Use of Technology needs to be improved to maximize 

work so that Organizational Performance improves as well. Consciousness of Cyber Defense 

needs to be improved so that the digital assets of cyber media organizations can be protected 

very securely which in turn also has an impact on the Organizational Performance of cyber 

media. Enterprise Social Media Use at Work needs to be improved so that interactions between 

employees and work can be faster and easier to complete. 

 

Keywords: Consciousness of Cyber Defense, Enterprise Social Media Use at Work, Use of 
Technology, Organizational Performance 
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