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Abstract 

The development of the concept of personal data cannot be separated from the 

development of the internet. Information technology today has developed very 

quickly and rapidly. This is because information technology is able to erase the 

boundaries of space, distance and time so as to significantly increase aspects of 

productivity and efficiency. The existence of Cyber Crime (cybercrime) has become 

a threat to human life, so that it is difficult for the government to keep up with the 

techniques of crimes committed with computer technology, especially internet 

networks. So the main issues in this research are 1. How can the Personal Data 

Protection Act protect SIM card consumers against hacking of personal data? 2. 

What is the legal protection for consumers against personal data leakage due to 

hacking? The type of research used is a type of research that includes normative 

legal research, said so because the approach to this problem is to use methods by 

reviewing the terms of the laws and regulations that have been in effect and are 

generally obeyed by the community. In general, the meaning of data protection 

refers to binding practices, safeguards and rules that are enforced to protect 

personal information or data and ensure that the data subject remains in control of 

the information. The result of the first problem is that the legal basis that can be 

used as a basis for filing a lawsuit if a data leak occurs due to hacking is Article 12 

paragraph 1 Personal Data Subjects have the right to sue and receive compensation 

for violations of processing Personal Data about themselves in accordance with 

statutory provisions and Article 46 paragraph 1 In the event of failure of Personal 

Data Protection, the Personal Data Controller is obliged to provide written 

notification no later than 3 x 24 (three times twenty four) hours to the data subject 

and institution. While the results of the second problem, namely the legal basis that 

can be used as a basis for protecting the public from hacking, are 1. Article 35 

which reads that the Personal Data Controller is obliged to protect and ensure the 

Personal Data it processes. 2. Article 36 which reads In processing Personal Data, 

the Personal Data Controller is obliged to maintain the confidentiality of Personal 

Data. 3. Article 39 which reads In processing Personal Data, the Personal Data 

Controller is obliged to maintain the confidentiality of Personal Data. 4. Article 47 

which reads that the Personal Data Controller is obliged to be responsible for the 

processing of Personal Data and show responsibility in fulfilling the obligation to 

implement the principles of Personal Data Protection. 
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Abstrak 
 

Perkembangan konsep data pribadi tak lepas dari perkembangan internet. Teknologi 

informasi pada zaman sekarang telah berkembang sangat cepat dan pesat. Hal ini 

disebabkan karena teknologi informasi mampu menghapus batas ruang, jarak serta 

waktu sehingga dapat meningkatkan aspek produktivitas dan efisiensi secara 

signifikan. Adanya Kejahatan Siber (cybercrime) telah menjadi ancaman bagi 

kehidupan manusia, sehingga pemerintah sulit mengimbangi teknik kejahatan yang 

dilakukan dengan teknologi komputer, khususnya jaringan internet. Maka yang 

menjadi pokok permasalahan dalam penelitian ini yaitu 1. Bagaimana Undang- 

Undang Perlindungan Data Pribadi dapat melindungi konsumen kartu SIM terhadap 

peretasan data pribadi? 2. Bagaimanakah perlindungan hukum bagi konsumen 

terhadap kebocoran data pribadi akibat peretasan? Jenis penelitian yang digunakan 

adalah jenis penelitian yang termasuk penelitian hukum normatif, dikatakan 

demikian karena pendekatan pada masalah ini adalah menggunakan cara-cara 

dengan meninjau dari segi peraturan perundang-undangan yang telah berlaku dan 

ditaati secara umum oleh masyarakat. Secara umum perlindungan data 

pengertiannya mengacu pada praktik, perlindungan, dan aturan mengikat yang 

diberlakukan untuk melindungi informasi atau data pribadi dan memastikan bahwa 

subjek data tetap mengendalikan informasinya. Hasil masalah yang pertama yaitu 

dasar hukum yang dapat dijadikan landasan untuk mengajukan gugatan apabila 

terjadinya kebocoran data akibat peretasan adalah Pasal 12 ayat 1 Subjek Data 

Pribadi berhak menggugat dan menerima ganti rugi atas pelanggaran pemrosesan 

Data Pribadi tentang dirinya sesuai dengan ketentuan perundang-undangan dan Pasal 

46 ayat 1 Dalam hal terjadi kegagalan Perlindungan Data Pribadi, Pengendali Data 

Pribadi wajib menyampaikan pemberitahuan secara tertulis paling lambat 3 x 24 

(tiga kali dua puluh empat) jam kepada subjek data dan lembaga. Sedangkan hasil 

masalah yang kedua yaitu dasar hukum yang dapat dijadikan landasan untuk 

melindungi masyarakat dari peretasan adalah 1. Pasal 35 yang berbunyi Pengendali 

Data Pribadi wajib melindungi dan memastikan Data Pribadi yang diprosesnya. 2. 

Pasal 36 yang berbunyi Dalam melakukan pemrosesan Data Pribadi, Pengendali 

Data Pribadi wajib menjaga kerahasiaan Data Pribadi. 3. Pasal 39 yang berbunyi 

Dalam melakukan pemrosesan Data Pribadi, Pengendali Data Pribadi wajib menjaga 

kerahasiaan Data Pribadi. 4. Pasal 47 yang berbunyi Pengendali Data Pribadi wajib 

bertanggungjawab atas pemrosesan Data Pribadi dan menunjukkan 

pertanggungjawaban dalam pemenuhan kewajiban pelaksanaan prinsip Perlindungan 

Data Pribadi. 

Kata Kunci : Hukum, Perlindungan, Teknologi 
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