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ABSTRAK

Nama . Isul Alifajri
Program Studi . Teknik Informatika
Judul . Penguatan Keamanan Sistem Informasi

Manajemen Tingkat Desa Dengan Menerapkan
One Time Password (OTP) dan AES-256

Sistem Informasi Manajemen Desa merupakan sebuah sistem informasi
yang dapat mengakomodasi sebagian besar kegiatan administrasi di kantor desa.
Dengan adanya system informasi manajemen tersebut akses data bisa lebih
fleksibel dan mudah di lakukan, akan tetapi adanya masalah keamanan untuk
melindungi hak akses penggunanya dari pihak yang tidak memiliki wewenang
menjadi salah satu masalah dalam sistem ini.

Otentikasi pada suatu sistem diperlukan untuk mencegah orang yang tidak
memiliki kepentingan maupun otorisasi terhadap sistem tersebut. Pada bagian
sistem ini yang sangat penting untuk menentukan seseorang memiliki otorisasi
terhadap suatu sistem adalah proses aktivasi user saat melakukan pendaftaran.
Penggunaan nik yang di lakukan untuk melakukan aktivasi merupakan kelemahan
yang dapat dimanfaatkan oleh peretas untuk memperoleh akses ke dalam sistem.
Untuk mengamankan sistem aktivasi tersebut tersebut dibutuhkan lapisan
keamanan berlapis salah satunya seperti penggunaan kode OTP untuk verifikasi
sementara.

Sistem informasi Manejemen ini menggunakan AES-256 yang berfungsi
untuk proses enkrispsi dan juga one time password yang nantinya hasil kode OTP
tersebut akan dikirimkan saat melakukam aktivasi ke handphone penggunanya
yang telah terdaftar di dalam database. PHP adalah bahasa pemrograman yang
digunakan dan MySQL sebagai penyimpanan database-nya. Hak akses akan
terjaga karena saat melakukan aktivasi pendaftaran tidak hanya menggunakan nik
saja, tetapi juga menggunakan kode verifikasi sementara yang dikirimkan ke
handphone pengguna.

Kata kunci : Sistem Informasi Manajemen, OTP, AES-256, PHP, MySQI.
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ABSTRACT

Name . Isul Alifajri
Study Program . Informatics Engineering
Title . Strengthening Village Level Management

Information System Security By Implementing
One Time Password (OTP) and AES-256

The Village Management Information System is an information system that
can accommodate most administrative activities at the village office. With the
management information system, data access can be more flexible and easier to
do, but there are security issues to protect the user's access rights from parties who
do not have the authority to be one of the problems in this system.

Authentication on a system is needed to prevent people who have no
interest or authorization on the system. The most important part of the system to
determine someone has authorization for a system is the login. Using the same
password every time you log in is a weakness that hackers can exploit to gain
access to the system. To secure the login system, multiple layers of security are
needed, one of which is the use of an OTP code for temporary verification.

This Management information system uses AES-256 which functions for
the encryption process as well as a one-time password which will send the OTP
code when it is activated to the user's mobile phone which has been registered in
the database. PHP is the programming language used and MySQL as its database
storage. Access rights will be maintained because when activating registration,
you do not only use a nik, but also use a temporary verification code that is sent

to the user's cellphone.

Keywords : Management Information Systems, OTP, AES-256, PHP, MySQI.
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