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BAB II 

TINJAUAN PUSTAKA 

2.1. Tinjauan umum tentang konsumen 

a. Pengertian konsumen 

“Undang – Undang Nomor 5 Tahun 1999 tentang Larangan Praktek 

Monopoli dan Persaingan Usaha Tidak Sehat Pasal 1 butir 15, yang dimaksud 

dengan konsumen adalah setiap pemakai dan atau pengguna barang dan atau jasa, 

baik untuk kepentingan diri sendiri maupun untuk kepentingan pihak lain. 

Undang-Undang tentang Perlindungan Konsumen yaitu Undang - Undang Nomor 

8 Tahun 1999 Pasal 1 butir 2 menyebutkan bahwa konsumen adalah setiap orang 

pemakai barang dan atau jasa yang tersedia dalam masyarakat, baik bagi 

kepentingan diri sendiri, keluarga, orang lain, maupun makhluk hidup lain dan 

tidak untuk diperdagangkan. Peraturan Pemerintah Nomor 57 Tahun 2001 tentang 

Badan Perlindungan Konsumen Nasional Pasal 1 butir 2 menyebutkan bahwa 

konsumen adalah setiap orang pemakai barang dan atau jasa yang tersedia dalam 

masyarakat, baik bagi kepentingan diri sendiri, keluarga, orang lain, maupun 

makhluk hidup lain dan untuk diperdagangkan”. 

Peraturan Pemerintah Nomor 58 Tahun 2001 tentang Pembinaan dan 

Pengawasan Penyelenggaraan Perlindungan Konsumen Pasal 1 butir 2 

menyebutkan bahwa konsumen adalah setiap orang pemakai barang dan atau jasa 

yang tersedia dalam masyarakat, baik bagi kepentingan diri sendiri, keluarga, 

orang lain maupun makhluk hidup lain dan tidak untuk Diperdagangkan. 

Peraturan Pemerintah Nomor 59 Tahun 2001 tentang Lembaga Perlindungan 
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Konsumen Swadaya Masyarakat Pasal 1 butir 2 menyebutkan bahwa konsumen 

adalah setiap orang pemakai barang dan atau jasa yang tersedia dalam masyarakat, 

baik bagi kepentingan diri sendiri, keluarga, orang lain maupun makhluk hidup 

lain dan tidak untuk diperdagangkan. “Badan Pembinaan Hukum Nasional 

merumuskan pengertian konsumen adalah pemakai barang dan atau jasa yang 

tersedia dalam masyarakat bagi kepentingan diri sendiri atau keluarga atau orang 

lain dan tidak untuk diperdagangkan kembali”
1
. 

b. Pengertian perlindungan konsumen 

Bentuk perlindungan terhadap masyarakat mempunyai banyak dimensi 

salah satunya yaitu perlindungan hukum. Adanya benturan kepentingan didalam 

masyarakat harus dapat diminimalisasi dengan kehadiran hukum dalam 

masyarakat. Adanya perlindungan hukum bagi seluruh rakyat Indonesia dapat 

ditemukan dalam Undang - undang Dasar Negara Republik Indonesia 1945 (UUD 

1945), oleh karena itu maka setiap produk yang dihasilkan oleh legislatif harus 

mampu memberikan perlindungan hukum bagi seluruh masyarakat. Terdapat 

beberapa pendapat para sarjana mengenai perlindungan hukum, antara lain:  

a) Menurut Satjipto Rahardjo, perlindungan hukum adalah adanya upaya 

melindungi kepentingan seseorang dengan cara mengalokasikan suatu 

kekuasaan kepadanya untuk bertindak dalam rangka kepentingannya 

tersebut.
1 
 

1
Satjipto Rahardjo, Sisi - sisi Lain dari Hukum di Indonesia, Jakarta, Kompas, 2003. h.121. 
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b) Menurut Setiono, perlindungan hukum adalah tindakan atau upaya untuk 

melindungi masyarakat dari perbuatan sewenang - wenang oleh penguasa 

yang tidak sesuai dengan aturan hukum, untuk mewujudkan ketertiban dan 

ketentraman sehingga memungkinkan manusia untuk menikmati 

martabatnya sebagai manusia.
2
 

c) Menurut Muchsin, perlindungan hukum merupakan kegiatan untuk 

melindungi individu dengan menyerasikan hubungan nilai - nilai atau 

kaidah - kaidah yang menjelma dalam sikap dan tindakan dalam 

menciptakan adanya ketertiban dalam pergaulan hidup antar sesama 

manusia.
3
 

d) Menurut Philipus M. Hadjon, perlindungan hukum diartikan sebagai 

tindakan melindungi atau memberikan pertolongan kepada subyek hukum 

dengan perangkat – perangkat hukum. Bila melihat pengertian 

perlindungan hukum di atas, maka dapat diketahui unsur - unsur dari 

perlindungan hukum, yaitu: subyek yang melindungi, obyek yang akan 

dilindungi alat, instrumen maupun upaya yang digunakan untuk 

tercapainya perlindungan tersebut
4
. 

 

 

 

 

 

 
2
Muchsin, Perlindungan dan Kepastian Hukum bagi Investor di Indonesia,  Magister Ilmu 

Hukum Program Pascasarjana Universitas Sebelas Maret,Surakarta,2003. h. 14.  
3
Ibid  

4
Philipus M. Hadjon,dkk, Pengantar Hukum Administrasi Indonesia, Gajah Mada University 

Press, Yogyakarta, 2011. h.10   
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Dari beberapa pengertian mengenai perlindungan hukum di atas, bahwa 

perlindungan hukum sebagai suatu upaya untuk melindungi kepentingan individu 

atas kedudukannya sebagai manusia yang mempunyai hak untuk menikmati 

martabatnya, dengan memberikan kewenangan padanya untuk bertindak dalam 

rangka kepentingannya tersebut. 

“Undang-Undang Nomor 8 Tahun 1999 tentang Perlindungan Konsumen 

Pasal 1 butir 1 menyebutkan bahwa perlindungan konsumen adalah segala upaya 

yang menjamin adanya kepastian hukum untuk memberi perlindungan kepada 

konsumen”. Peraturan Pemerintah Nomor 57 Tahun 2001 tentang Badan 

Perlindungan Konsumen Nasional Pasal 1 butir 1 menyebutkan bahwa 

perlindungan konsumen adalah segala upaya yang menjamin adanya kepastian 

hukum untuk memberi perlindungan kepada konsumen. Peraturan Pemerintah 

Nomor 58 Tahun 2001 tentang Pembinaan dan Pengawasan Penyelenggaraan 

Perlindungan Konsumen Pasal 1 butir 1 menyebutkan bahwa perlindungan 

konsumen adalah segala upaya yang menjamin adanya kepastian hukum untuk 

memberi perlindungan kepada konsumen.  

Peraturan Pemerintah Nomor 59 Tahun 2001 tentang Lembaga 

Perlindungan Konsumen Swadaya Masyarakat Pasal 1 butir 1 menyebutkan 

bahwa perlindungan konsumen adalah segala upaya yang menjamin adanya 

kepastian hukum untuk memberi perlindungan kepada konsumen. 

Az. Nasution menyebutkan pengertian hukum perlindungan konsumen 

adalah keseluruhan asas – asas dan kaidah – kaidah yang mengatur dan 

melindungi konsumen dalam hubungan dan masalah penyediaan dan penggunaan 
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produk (barang / jasa) konsumen antara penyedia dan penggunanya, dalam 

kehidupan bermasyarakat.
5
 

Pasal 2 UUPK menyebutkan “perlindungan konsumen berasaskan 

manfaat, keadilan, serta keseimbangan, keamanan dan keselamatan konsumen 

serta kepastian hukum”. Di dalam penjelasan pasal 2 UUPK menyebutkan 

perlindungan konsumen diselenggarakan sebagai usaha bersama berdasarkan 5 

(lima) asas yang relevan dalam pembagunan nasional, yaitu : 

1. Asas manfaat dimaksudkan untuk mengamanatkan bahwa segala upaya 

dalam penyelenggaraan perlindungan konsumen harus memberi manfaat 

sebesar – besarnya bagi kepentingan konsumen dan pelaku usaha secra 

keseluruhan.  

2. Asas keadilan dimaksudkan agar partisipasi seluruh rakyat dapat 

diwujudkan secara maksimal dan memberikan kesempatan kepeda 

konsumen dan pelaku usaha untuk memperoleh haknya dan melaksanakan 

kewajibannya secara adil.  

3. Asas keseimbangan dimaksudkan untuk memberikan keseimbangan antar 

kepentingan konsumen, pelaku usaha, dan pemerintah dalam arti materiil 

maupun spirituil.  

 

 

 

 

5
Az.Nasution, Konsumen dan Hukum,Pustaka Sinar Harapan,Jakarta, 1995. hal.69 
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4. Asas keamanan dan keselamatan konsumen dimaksudkan untuk 

memberikan jaminan atas keamanan dan keselamatan kepada konsumen 

dalam penggunaan, pemakaian, dan pemanfaatan barang dan / atau jasa 

yang dikonsumsi atau digunakan.  

5. Asas kepastian hukum dimaksudkan agar baik pelaku usaha maupun 

konsumen menaati hukum dan memperoleh keadilan dalam 

penyelenggaraan perlindungan konsumen, serta negara menjamin 

kepastian hukum. 

c. Tujuan perlindungan konsumen 

Manusia dalam setiap pergaulan hidup mempunyai kepentingan. “Menurut 

Mertokusumo (1985:1) kepentingan adalah tuntutan perorangan atau kelompok 

yang diharapkan dapat dipenuhi. Kepentingan manusia yang dilindungi oleh 

hukum disebut hak. Jadi perlindungan hukum adalah perlindungan kepentingan 

manusia yang dilindungi oleh hukum atau perlindungan hak. Dalam konteks ini, 

perlindungan hukum konsumen dapat diartikan sebagai perlindungan terhadap 

hak-hak konsumen”
6
. 

Perlindungan konsumen menurut Pasal 1 butir 1 Undang - Undang Nomor 

8 Tahun 1999 yang mengatur tentang Perlindungan Konsumen, adalah segala 

upaya yang menjamin adanya kepastian hukum untuk memberi perlindungan 

kepada konsumen. Pengertian tersebut menggambarkan bahwa hubungan antara 

konsumen dan pelaku usaha (pengusaha) pada dasarnya adalah hubungan hukum  

 

6
Sudikno Mertokusumo, Mengenal Hukum (Suatu Pengantar), edisi ketiga, Liberty, Yogyakarta, 

1985. h. 1. 
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yang menimbulkan hak dan kewajiban secara timbal balik antara kedua belah 

pihak. Perlindungan konsumen menurut Pasal 3 Undang - Undang Nomor 8 

Tahun 1999 tersebut, bertujuan untuk : 

a. Meningkatkan kesadaran, kemampuan dan kemandirian konsumen untuk 

melindungi diri;  

b. Mengangkat harkat dan martabat konsumen dengan cara menghindarkannya 

dari ekses negatif pemakaian barang atau jasa;  

c. Menciptakan sistem perlindungan konsumen yang mengandung unsur 

kepastian hukum dan keterbukaan informasi serta akses untuk mendapatkan 

informasi sehingga konsumen dapat melakukan pilihanpilihan alternatif dan 

selektif dalam setiap membeli atau menggunakan suatu barang atau jasa;  

d. Menumbuhkan kesadaran pelaku usaha mengenai pentingnya perlindungan 

konsumen sehingga tumbuh sikap yang jujur dan bertanggung jawab dalam 

berusaha;  

e. Meningkatkan pemberdayaan konsumen dalam memilih, menentukan dan 

menuntut hak - haknya sebagai konsumen; 

f. Meningkatkan kualitas barang dan atau jasa yang menjamin kelangsungan 

usaha produksi barang dan atau jasa, kesehatan, kenyamanan, keamanan, dan 

keselamatan konsumen. 
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Menurut Johanes Gunawan, perlindungan hukum terhadap konsumen 

dapat dilakukan pada saat sebelum terjadinya transaksi (no conflict / pre 

purchase) dan / atau pada saat setelah terjadinya transaksi (conflict / post 

purchase).
7
 Perlindungan hukum terhadap konsumen yang dapat dilakukan pada 

saat sebelum terjadinya transaksi (no conflict / pre purchase) dapat dilakukan 

dengan cara antara lain:  

1) Legislation, yaitu perlindungan hukum terhadap konsumen yang dilakukan 

pada saat sebelum terjadinya transaksi dengan memberikan perlindungan 

kepada konsumen melalui peraturan perundang - undangan yang telah 

dibuat. Sehingga dengan adanya peraturan perundang tersebut diharapkan 

konsumen memperoleh perlindungan sebelum terjadinya transaksi, karena 

telah ada batasan - batasan dan ketentuan yang mengatur transaksi antara 

konsumen dan pelaku usaha.  

2) Voluntary Self Regulation, yaitu perlindungan hukum terhadap konsumen 

yang dilakukan pada saat sebelum terjadinya transaksi, dimana dengan 

cara ini pelaku usaha diharapkan secara sukarela membuat peraturan bagi 

dirinya sendiri agar lebih berhati-hati dan waspada dalam menjalankan 

usahanya. 

 

 

 

 

7
Johanes Gunawan, Hukum Perlindungan Konsumen, Universitas Katolik Parahyangan, Bandung, 

1999. hal. 3 
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Sedangkan untuk perlindungan hukum terhadap konsumen pada saat 

setelah terjadinya transaksi (conflict / post purchase) dapat dilakukan melalui jalur 

Pengadilan Negeri (PN) atau diluar Pengadilan oleh Badan Penyelesaian Sengketa 

Konsumen (BPSK) berdasarkan pilihan para pihak yang bersengketa. 

d. Bentuk-bentuk perlindungan konsumen 

Hubungan antara konsumen dan pelaku usaha, pada dasarnya adalah 

hubungan hukum yang berbentuk perjanjian timbal balik seperti perjanjian jual 

beli, perjanjian sewa menyewa, dan lain - lain. Setiap perjanjian yang dibuat 

secara sah akan mengakibatkan akibat hukum berupa hak dan kewajiban. Uraian 

mengenai bentuk perlindungan konsumen, diarahkan pada pembahasan tentang 

hak-hak konsumen, dengan alasan bahwa selama ini pihak konsumen banyak 

mengalami kerugian. Pembahasan pada sub bab ini dikelompokkan menjadi 2 

(dua) yaitu pembahasan sebelum lahirnya Undang - Undang tentang Perlindungan 

Konsumen yang berasal dari pendapat berbagai pihak mengenai hak - hak 

konsumen yang diharapkan diatur dalam suatu undang - undang dan hak - hak 

konsumen menurut ketentuan Undang - Undang Perlindungan Konsumen. 

e. Hak – hak konsumen  

1. Hak - hak konsumen sebelum lahirnya Undang - Undang Nomor 8 

Tahun 1999 tentang Perlindungan Konsumen  

Sebelum lahirnya Undang - Undang Nomor 8 Tahun 1999 tentang 

Perlindungan Konsumen ada beberapa pandangan atau pendapat dari berbagai 

pihak mengenai hak-hak konsumen yang seharusnya diatur dalam suatu undang-

undang. 
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 Pendapat - pendapat tersebut adalah sebagai berikut: 

1) Presiden Amerika Serikat, John F. Kennedy, pada tahun 1962 menyampaikan 

sembilan hal hak konsumen sebagai berikut : 

a. Hak atas keselamatan (the right safety): Hak atas kenyamanan, keamanan, 

dan keselamatan dalam mengkonsumsi barang dan / atau jasa;  

b. Hak untuk memilih (the right choose): Hak untuk memilih barang dan / atau 

jasa serta mendapatkan barang dan / atau jasa tersebut sesuai dengan nilai 

tukar dan kondisi serta jaminan yang dijanjikan;  

c. Hak mendapat informasi (the right to be informed): Hak atas informasi 

yang benar, jelas, dan jujur mengenai kondisi dan jaminan barang dan / atau 

jasa  

d. “Hak untuk mendengar (the right to be heard): Hak untuk didengar 

pendapat dan keluhannya atas barang dan / atau jasa yang digunakan  

e. Hak untuk mendapatkan advokasi perlindungan, dan upaya penyelesaian 

sengketa perlindungan konsumen secara patut; 

f. Hak untuk mendapatkan pembinaan dan pendidikan konsumen; 

g. Hak untuk diperlakukan atau dilayani secara benar dan jujur serta tidak 

diskriminatif; 

h. Hak untuk mendapatkan kompensasi, ganti rugi dan / atau penggantian, 

apabila barang dan / atau jasa yang diterima tidak dengan perjanjian atau tidak 

sebagaimana mestinya; 

i. Hak-hak yang diatur dalam ketentuan peraturan perundang - undangan 

lainnya. Sebagai konsekuensi dari adanya hak konsumen,  
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Hak - hak konsumen  meliputi: 

a) Kebutuhan pokok, yaitu memperoleh barang atau jasa yang dibutuhkan 

untuk mempertahankan kehidupan seperti pangan cukup, sandang, 

perumahan, pelayanan kesehatan, pendidikan dan sanitasi;  

b) Keamanan, yaitu hak untuk dilindungi dari pemasaran barangbarang atau 

pelayanan jasa yang berbahaya terhadap kesehatan dan kehidupan;  

c) Informasi, yaitu hak untuk dilindungi dari merek atau iklan - iklan yang 

menipu dan mengelabui. Hak untuk memperoleh informasi yang 

diperlukan untuk keperluan memilih dan membeli;  

d) Pilihan, yaitu hak untuk memilih barang atau jasa pada tingkat harga dan 

jaminan mutu yang setara;  

e) Perwakilan, yaitu hak untuk menyewakan kepentingan sebagai konsumen 

dalam pembuatan dan pelaksanaan pemerintah; 

f) Ganti rugi, yaitu hak untuk memperoleh ganti rugi terhadap barang-

barang yang jelek dan pelayanan jasa yang buruk;  

g) Pendidikan konsumen, yaitu hak untuk memperoleh pengetahuan dan 

keterampilan yang diperlukan untuk menjadi seorang konsumen yang 

baik;  

h) Lingkungan, yaitu hak untuk hidup dan bekerja pada lingkungan yang 

tidak tercemar dan tidak berbahaya, yang memungkinkan suatu 

kehidupan yang lebih manusiawi. 

     

 



12 

 

 

Perserikatan Bangsa - Bangsa (PBB) dalam resolusi Nomor 39/248 tentang  

hak – hak konsumen. 

Tahun 1985, memberikan rumusan tentang hak - hak konsumen yang 

harus dilindungi oleh produsen atau pengusaha. Rumusan hak - hak konsumen ini 

didasarkan pada hasil - hasil penelitian yang cukup lama terhadap 25 negara 

anggota PBB. Adapun hak - hak konsumen menurut resolusi tersebut adalah : 

a. Perlindungan konsumen dari bahaya-bahaya terhadap kesehatan dan 

keamanannya; 

b. Promosi dan perlindungan dari kepentingan sosial ekonomi konsumen;  

c. Tersedianya informasi yang memadai bagi konsumen;  

d. Pendidikan konsumen; 

e. Tersedianya upaya ganti rugi yang efektif; 

f. “Kebebasan untuk membentuk organisasi konsumen atau organisasi lainnya 

yang relevan dan memberikan kesempatan kepada organisasi tersebut untuk 

menyuarakan pendapatnya dalam proses pengambilan keputusan yang 

menyangkut kepentingan mereka”
8
. 

3) Rumusan tentang hak - hak konsumen di Indonesia juga sudah banyak 

diperbincangkan dan diajukan kepada pemerintah. Yayasan Lembaga 

Konsumen Indonesia (YLKI) sudah sering menyuarakan hak - hak 

konsumen yang harus dilindungi, baik oleh produsen maupun pemerintah.  
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“Menurut YLKI hak - hak konsumen yang harus dipenuhi adalah”
8
 : 

a) Hak atas keamanan (right to safety); 

b) Hak atas informasi (right to be informed); 

c) Hak untuk memilih (right to choose); 

d) Hak untuk didengar (right to be heard); 

e) Hak atas lingkungan hidup (right to the environment will enchance 

the quality of life.) 

5) Badan Pembinaan Hukum Nasional, setelah mengadakan penelitian dan 

pengkajian mengenai perlindungan konsumen, mengajukan konsep tentang       

hak - hak konsumen yang tidak jauh berbeda dengan usulan atau rumusan dari 

pihak Yayasan Lembaga Konsumen Indonesia. “Hak - hak konsumen yang 

diajukan oleh BPHN terdiri dari”
9
 : 

a) Hak keamanan dan keselamatan; 

b) Hak mendapat informasi yang jujur; 

c) Hak memilih; 

d) Hak untuk didengar pendapat dan keluhannya; 

e) Hak atas lingkungan hidup. 

 

 

 

8
Widjaya Gunawan dan Ahmad Yani, Hukum Tentang Perlindungan Konsumen, Penerbit PT 

Gramedia Pustaka Utama, Jakarta, 2000. h. 28. 
9
Shidarta , Hukum Perlindungan Konsumen, PT Grasindo, Jakarta, 2000. h. 16. 

10
BPHN Departemen Kehakiman, Simposium Aspek – aspek Hukum Masalah Perlindungan 

Konsumen,Jakarta,Binacipta,1986. h. 104. 
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Uraian hak - hak konsumen sebagaimana diuraikan tersebut diatas 

menunjukkan bahwa usulan - usulan yang dikemukakan oleh berbagai pihak di 

atas ada beberapa kesamaan hak yang dikemukakan yaitu hak keamanan, hak atas 

informasi, hak memilih, hak didengar, dan hak untuk mendapatkan ganti rugi. 

Hak - hak lain yang diajukan untuk diatur dalam undang - undang tentang 

perlindungan konsumen adalah hak atas lingkungan hidup dan hak atas harga 

yang wajar atau harga yang secara ekonomis sesuai dengan kualitas barang yang 

ditawarkan.  

2. Hak - hak konsumen menurut Undang - Undang Nomor 8 Tahun 1999 

tentang Perlindungan Konsumen. 

Hak - hak konsumen diatur dalam Pasal 4 (empat) undang – undang Nomor 8 

tahun 1999, yaitu : 

a) Hak atas kenyamanan, keamanan dan keselamatan dalam mengkonsumsi 

barang dan atau jasa;  

b)  Hak untuk memilih barang dan atau jasa serta mendapatkan barang dan atau 

jasa tersebut sesuai dengan nilai tukar dan kondisi serta jaminan yang 

dijanjikan;  

c)  Hak atas informasi yang benar, jelas dan jujur mengenai kondisi dan jaminan 

barang dan atau jasa;  

d) Hak untuk mendapatkan advokasi, perlindungan dan upaya penyelesaian 

sengketa perlindungan konsumen secara patut;  

e) Hak untuk mendapat pembinaan dan pendidikan konsumen;  
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f) Hak untuk diperlakukan atau dilayani secara benar dan jujur serta tidak 

diskriminatif;  

g) Hak untuk mendapatkan kompensasi, ganti rugi dan atau penggantian, apabila 

barang dan atau jasa yang diterima tidak sesuai dengan perjanjian atau tidak 

sebagaimana mestinya.  

Hal lain yang juga harus menjadi perhatian adalah hak atas lingkungan 

hidup. Hal ini memang tidak langsung berkaitan dengan kepentingan konsumen, 

tetapi berkaitan dengan kepentingan semua orang termasuk produsen atau 

pengusaha dan pemerintah. Konsumen mempunyai peran strategis dalam upaya 

menumbuhkan kesadaran produsen dan pengusaha agar aktivitas dalam 

memproduksi dan memperdagangkan produk – produknya senantiasa  

memperhatikan dampak terhadap lingkungan hidup. 

Tuntutan konsumen di negara - negara maju semakin kompleks. Mereka 

tidak hanya sekedar menuntut agar barang yang dikonsumsi itu memenuhi standar 

kualitas yang ditentukan, melainkan juga menuntut agar produk tersebut ramah 

terhadap lingkungan hidup. “Persyaratan yang demikian itu akan semakin ketat 

dan selektif apabila produk tersebut berasal dari negara yang mempunyai hutan 

tropis seperti Indonesia”
11

. 

 

 

 

11
Shidarta , Hukum Perlindungan Konsumen,PT Grasindo,Jakarta, 2000. h. 120 
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Uraian tersebut menunjukkan bahwa hak konsumen akan lingkungan 

hidup yang sehat dan baik sekaligus membawa konsekuensi adanya kewajiban 

konsumen untuk menggunakan hak konsumsinya secara bertanggung jawab 

terhadap lingkungan. Salah satu bentuk komitmen atau rasa tanggung jawab 

konsumen adalah dalam bentuk penolakan untuk mengkonsumsi produk barang 

yang secara faktual mengandung potensi merusak dan merugikan atau 

menurunkan kualitas lingkungan hidup.  

2.2 Tinjauan hukum tentang teknologi informasi  

a. Definisi Hukum Teknologi dan informasi 

Untuk definisi jelasnya / yang paten tentang hukum teknologi dan 

informasi tidak ada. Definisi yang ada, hanyalah definisi para ahli yang 

berdasarkan ilmu hukum yang telah di terapkan pada undang-undang yaitu 

tentang undang-undang informasi dan  transaksi  elektronik. 

        Pesatnya perkembangan di bidang teknologi informasi saat ini merupakan 

dampak dari semakin kompleksnya kebutuhan manusia akan informasi. 

Perkembangan teknologi informasi termasuk internet di dalamnya juga 

memberikan tantangan tersendiri bagi perkembangan hukum di Indonesia. Hukum 

di Indonesia di tuntut untuk dapat menyesuaikan dengan perubahan sosial yang 

terjadi. “Soerjono Soekanto mengemukakan bahwa perubahan - perubahan sosial 

dan perubahan hukum atau sebaliknya tidak selalu berlangsung bersama - sama.  
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Artinya pada keadaan tertentu perkembangan hukum mungkin tertinggal oleh 

perkembangan unsur-unsur lainnya dari masyarakat serta kebudayaannya atau 

mungkin hal yang sebaliknya”
12

. 

“Upaya yang dilakukan pemerintah dalam rangka memberikan payung 

hukum ruang cyber dengan mengesahkan Undang-undang Informasi dan 

Transaksi Elektronik (UU no 11 th 2008 tentang  ITE) pada tgl 21 April 2008. 

Undang-undang Informasi dan Transaksi Elektronik memuat beberapa hal 

yakni;masalah yurisdiksi, perlindungan hak pribadi, azas perdagangan secara 

e-comerce, azas persaingan usaha usaha tidak sehat dan perlindungan 

konsumen, azas - azas hak atas kekayaan intelektual (HAKI) dan hukum 

Internasional serta azas Cyber Crime”
13

.    

Dalam Undang - Undang ini pada Pasal 1 yang dimaksud dengan: 

1). Informasi Elektronik adalah satu atau sekumpulan data elektronik, termasuk 

tetapi tidak terbatas pada tulisan, suara, gambar, peta, rancangan, foto, electronic 

data interchange (EDI), surat elektronik (electronic mail), telegram, teleks, 

telecopy atau sejenisnya, huruf, tanda, angka, Kode Akses, simbol, atau perforasi 

yang telah diolah yang memiliki arti atau dapat dipahami oleh orang yang mampu 

memahaminya. 

 

 

 

 
 

12
Soerjono Soekanto, Pengantar Penelitian Hukum,Jakarta,UI PESS, 1986 

13
UU No. 11 tahun 2008 Tentang Informasi dan Transaksi Elektronik 
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2). Transaksi Elektronik adalah perbuatan hukum yang dilakukan dengan 

menggunakan Komputer, jaringan Komputer, dan / atau media elektronik lainnya. 

3). Teknologi Informasi adalah suatu teknik untuk mengumpulkan, menyiapkan, 

menyimpan, memproses, mengumumkan, menganalisis, dan / atau menyebarkan 

informasi. 

4). Dokumen Elektronik adalah setiap Informasi Elektronik yang dibuat, 

diteruskan, dikirimkan, diterima, atau disimpan dalam bentuk analog, digital, 

elektromagnetik, optikal, atau sejenisnya, yang dapat dilihat, ditampilkan, dan / 

atau didengar melalui Komputer atau Sistem Elektronik, termasuk tetapi tidak 

terbatas pada tulisan, suara, gambar, peta, rancangan, foto atau sejenisnya, huruf, 

tanda, angka, Kode Akses, simbol atau perforasi yang memiliki makan atau arti 

atau dapat dipahami oleh orang yang mampu memahaminya. 

5). Sistem Elektronik adalah serangkaian perangkat dan prosedur elektronik yang 

berfungsi mempersiapkan, mengumpulkan, mengolah, menganalisis, menyimpan, 

menampilkan, mengumumkan, mengirimkan, dan / atau menyebarkan Informasi 

Elektronik. 

Dalam Pasal 2 ditentukan bahwa undang- undang ini  berlaku untuk setiap 

Orang yang melakukan perbuatan hukum sebagaimana diatur dalam Undang - 

Undang ini, baik yang berada di wilayah hukum Indonesia maupun di luar 

wilayah hukum Indonesia, yang memiliki akibat hukum di wilayah hukum 

Indonesia dan / atau di luar wilayah hukum Indonesia dan merugikan kepentingan 

Indonesia. tentang Informasi dan Transaksi Elektronik pada pasal 3 terdiri atas 

asas-asas sebagai berikut :  
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a.    Asas Kepastian Hukum  

b.   Asas Manfaat  

c.   Asas kehati-hatian 

d.  Asas iktikad baik, dan  

e.  Asas kebebasan memilih teknologi atau netral teknologi. 

Menilik Pasal 4, pemanfaatan Teknologi Informasi dan Transaksi 

Elektronik Pasal 5 mengatur bahwa Informasi Elektronik dan/atau Dokumen 

Elektronik dan/atau hasil cetaknya merupakan : Alat bukti hukum yang sah sesuai 

dengan Hukum Acara yang berlaku di Indonesia sesuai dengan ketentuan yang 

diatur dalam Undang-Undang ini, Informasi Elektronik dan/atau Dokumen 

Elektronik dianggap sah sepanjang informasi yang tercantum di dalamnya dapat 

diakses, ditampilkan, dijamin keutuhannya, dan dapat dipertanggungjawabkan 

sehingga menerangkan suatu keadaan (pasal 6), dan setiap Orang yang 

menyatakan hak, memperkuat hak yang telah ada, atau menolak hak Orang lain 

berdasarkan adanya Informasi Elektronik dan/atau Dokumen Elektronik harus 

memastikan bahwa Informasi Elektronik dan/atau Dokumen Elektronik yang ada 

padanya berasal dari Sistem Elektronik yang memenuhi syarat berdasarkan 

Peraturan Perundang-undangan (pasal 7)  Untuk waktu pengiriman dan 

penerimaan yang diatur pada pasal 8 Sementara itu, bagi pelaku usaha yang 

menawarkan produk melalui Sistem Elektronik ada pula payung hukumnya. 

Yakni, harus menyediakan informasi yang lengkap dan benar berkaitan dengan 

syarat kontrak, produsen, dan produk yang ditawarkan. Hal itu diatur dalam   

Pasal 9, Sertifikasi keandalan dapat dilakukan oleh lembaga Sertifikasi Keandalan 
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untuk setiap pelaku usaha yang menyelenggarakan Transaksi Elektronik        

(pasal 10), sedangkan pengaturan terkait tanda tangan elektronik dan 

pennyelenggara serftifikasi elektronik diatur dalam pasal 11 - 14. Untuk 

Pengaturan tentang Penyelenggaraan Sistem Elektronik diatur pada pasal 15 – 16 , 

Sedangkan pasal 17- 22 mengatur tentang transaksi elektronik dan hal-hal yang 

terkait dengan transaksi elektronik 

             Tak hanya itu, penjelasan mengenai nama domain, hak kekayaan 

intelektual, dan perlindungan hak pribadi sudah tercantum dalam UU ini, tepatnya 

pasal 23. Pasal 23 ayat 1 membolehkan setiap penyelenggara negara, Orang, 

Badan Usaha, dan / atau masyarakat untuk memiliki Nama Domain 

berdasarkan prinsip pendaftar pertama. 

Untuk  Pengelola Nama Domain yang berada di luar wilayah Indonesia 

dan Nama Domain yang diregistrasinya diakui keberadaannya sepanjang tidak 

bertentangan dengan Peraturan Perundang-undangan. (pasal 24) Demikian 

penjelasan dari beberapa pasal - pasal dalam UU ITE dan masih banyak lagi   

pasal - pasal dalam UU ITE lebih kurang sekitar 52 pasal. 

b. Bentuk / jenis cybercrime.  

Bentuk cybercrime berdasarkan jenis aktifitas yang dilakukan cybercrime 

dapat digologkan: 

a. Unauthorized Access to Computer System and Service 

Kejahatan yang dilakukan dengan memasuki atau menyusup ke 

dalam suatu sistem jaringan komputer secara tidak sah, tanpa izin atau 

tanpa sepengetahuan dari pemilik sistem jaringan komputer yang 
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dimasukinya. Biasanya pelaku kejahatan (hacker) melakukannya dengan 

maksud sabotase ataupun pencurian informasi penting dan rahasia. Namun 

begitu, ada juga yang melakukannya hanya karena merasa tertantang untuk 

mencoba keahliannya menembus suatu sistem yang memiliki tingkat 

proteksi tinggi. Kejahatan ini semakin marak dengan berkembangnya 

teknologi internet / intranet, contoh kejahatan ini adalah aktivitas port 

scanning atau probing yang dilakukan untuk melihat servis - servis apa 

saja yang terdapat di server target. 

b. Illegal Contents 

Merupakan kejahatan dengan memasukkan data atau informasi ke 

internet tentang suatu hal yang tidak benar, tidak etis, dan dapat dianggap 

melanggar hukum atau mengganggu ketertiban umum. Sebagai contohnya, 

pemuatan suatu berita bohong atau fitnah yang akan menghancurkan 

martabat atau harga diri pihak lain, hal - hal yang berhubungan dengan 

pornografi atau pemuatan suatu informasi yang merupakan rahasia negara, 

agitasi dan propaganda untuk melawan pemerintahan yang sah dan 

sebagainya. 

c. Data Forgery 

Merupakan kejahatan dengan memalsukan data pada dokumen-

dokumen penting yang tersimpan sebagai scripless document melalui 

internet. Kejahatan ini biasanya ditujukan pada dokumen - dokumen        

e-commerce dengan membuat seolah - olah terjadi “salah ketik” yang pada 
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akhirnya akan menguntungkan pelaku, karena korban akan memasukkan 

data pribadi dan nomor kartu kredit yang dapat saja disalah gunakan. 

d. Cyber Espionage & Sabotage and Extortion 

Cyber Espionage. Merupakan kejahatan yang memanfaatkan 

jaringan internet untuk melakukan kegiatan mata - mata terhadap pihak 

lain, dengan memasuki sistem jaringankomputer (computer network 

system) pihak sasaran. Kejahatan ini biasanya ditujukan terhadap saingan 

bisnis yang dokumen ataupun data pentingnya (data base) tersimpan 

dalam suatu sistem yang computerized (tersambung dalam jaringan 

komputer). 

Sabotage and Extortion Merupakan jenis kejahatan yang dilakukan 

dengan membuat gangguan, perusakan atau penghancuran terhadap suatu 

data, program komputer atau sistem jaringan komputer yang terhubung 

dengan internet. Biasanya kejahatan ini dilakukan dengan menyusupkan 

suatu logic bomb, virus komputer ataupun suatu program tertentu, 

sehingga data, program komputer atau sistem jaringan komputer tidak 

dapat digunakan, tidak berjalan sebagaimana mestinya, atau berjalan 

sebagaimana yang dikehendaki oleh pelaku. 

e. Offense against Intellectual Property 

Kejahatan ini ditujukan terhadap hak atas kekayaan intelektual 

yang dimiliki pihak lain di internet. Sebagai contoh, peniruan tampilan 

pada web page suatu situs milik orang lain secara ilegal, penyiaran suatu 
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informasi di internet yang ternyata merupakan rahasia dagang orang lain, 

dan sebagainya. 

b. Cyberstalking 

Dilakukan untuk mengganggu atau melecehkan seseorang dengan 

memanfaatkan komputer, misalnya menggunakan e-mail dan dilakukan 

berulang - ulang. Kejahatan tersebut menyerupai teror yang ditujukan 

kepada seseorang dengan memanfaatkan media internet. 

c. Carding 

Kejahatan ini biasanya ditujukan terhadap keterangan pribadi 

seseorang yang tersimpan pada formulir data pribadi yang tersimpan 

secara computerized. Kejahatan ini merupakan kejahatan yang dilakukan 

untuk mencuri nomor kartu kredit milik orang lain, dan digunakan dalam 

transaksi perdaganan di internet, seperti nomor kartu kredit dan nomor 

PIN ATM. 

d. Penyebaran virus secara sengaja 

Penyebaran virus umumnya dilakukan dengan menggunakan 

email. Sering kali orang yang sistem emailnya terkena virus tidak 

menyadari hal ini. Virus ini kemudian dikirimkan ke tempat lain melalui 

emailnya. Contoh kasus: virus bebek, I love you dan brontok. 

e. Hacking dan Cracking 

Istilah hacker biasanya mengacu pada seseorang yang mempunyai 

minat besar untuk mempelajari sistem komputer secara detail, dan 

bagaimana meningkatkan kapabilitasnya. Besarnya minat yang dimiliki 
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seorang hacker dapat mendorongnya untuk memiliki kemampuan 

penguasaan sistem di atas rata - rata pengguna. 

Jadi, hacker memiliki konotasi yang netral. Mereka yang sering 

melakukan aksi - aksi perusakan di internet lazimnya disebut cracker. 

Boleh dibilang, para cracker ini sebenarnya adalah hacker yang 

memanfaatkankemampuannya untuk hal yang negatif. Aktivitas cracking 

di internet memiliki lingkup yang sangat luas, mulai dari pembajakan 

account milik orang lain, pembajakan situs web, probing, menyebarkan 

virus hingga pelumpuhan target sasaran. 

f. Cybersquatting and Typosquatting  

Merupakan kejahatan yang dilakukan dengan mendaftarkan 

domain nama perusahaan orang lain, dan kemudian berusaha menjualnya 

kepada perusahaan tersebut dengan harga yang lebih mahal. 

g. Typosquatting 

Merupakan kejahatan dengan membuat domain plesetan, yaitu 

domain yang mirip dengan nama domain orang lain. 

h. Hijacking 

Merupakan kejahatan melakukan pembajakan hasil karya orang 

lain. Yang paling seringterjadi adalah Software Piracy (pembajakan 

perangkat lunak). 
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i. Cyber Terorism 

Suatu tindakan cybercrime termasuk cyber terorism jika 

mengancam pemerintah atau warganegara, termasuk cracking ke situs 

pemerintah atau militer. 

2.3 Tinjauan hukum tentang transaksi elektronik 

1. Dasar Transaksi Elektronik 

“Sebagaimana telah diuraikan dalam bab sebelumnya, bahwa dasar 

transaksi menggunakan sarana elektronik salah satu di antaranya adalah jual beli 

(Pasal 1457 KUHPerdata)”
14

.  Menurut Yahya Harahap, “jual beli adalah suatu 

persetujuan yang mengikat pihak penjual berjanji menyerahkan sesuatu barang / 

benda dan pihak yang lain bertindak sebagai pembeli mengikatkan diri berjanji 

untuk membayar harga”. Perjanjian pada hakekatnya dibedakan menjadi dua 

macam, yaitu perjanjian bernama dan perjanjian tidak bernama. 

a. Perjanjian bernama dan tidak bernama 

b. Perjanjian obligator dan kebendaan. 

c. Perjanjian konsensual dan riil. 

Jual beli adalah perjanjian. Mengenai perjanjian diatur dalam Pasal 1313 

KUH Perdata, menentukan bahwa “suatu perjanjian adalah suatu perbuatan 

dengan mana satu orang atau lebih mengikatkan dirinya terhadap satu orang atau 

lebih”. Subekti mengartikan perjanjian adalah “suatu peristiwa di mana seseorang 

berjanji kepada orang lain atau di mana dua oerang itu saling berjanji untuk 

melaksanakan suatu hal”.  

 

14
Kitab Undang-Undang Hukum Perdata 
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Perjanjian pada umumnya menganut asas kebebasan berkontrak, karena perjanjian 

merupakan bagian dari Buku III KUHPerdata tentang Perikatan. Kebebasan 

berkontrak maksudnya adalah “setiap orang boleh mengadakan perjanjian apa 

saja, walaupun belum atau tidak diatur dalam undang - undang”. 

2. Transaksi pembayaran dalam transaksi elektronik 

Dalam rangka mewujudkan kemudahan serta keamanan dan kenyamanan 

dalam transaksi ecommerce. Internet Banking berusaha untuk melindungi 

penggunanya, dalam hal ini pelaku usaha dan konsumen yang memanfaatkan 

Internet Banking sebagai media pembayaran dari tindakan-tindakan yang dapat 

mengakibatkan kerugian. Pada dasarnya, media pembayaran Internet Banking 

menyediakan jasa transaksi pembelian barang dari konsumen kepada pelaku 

usaha. Kesepakatan mengenai harga serta detail - detail mengenai barang dan/atau 

jasa ditetapkan sendiri oleh pelaku usaha dan konsumen. Tanggung jawab pihak 

bank dalam Internet Banking adalah memastikan bahwa masing-masing pihak 

memiliki kemampuan dan kredibilitas sesuai kapasitasnya agar transaksi 

elektronik dapat berjalan lancar. Terdapat tiga jenis account Internet Banking 

yang dapat digunakan oleh pelaku usaha dan konsumen, antara lain : 

a) Personal yaitu account yang hanya bisa dipergunakan untuk berbelanja 

online saja, keuntungan lainnya adalah untuk menerima uang serta 

pembayaran. Account ini biasanya dibuat oleh konsumen saja untuk 

keperluan pembelanjaan.  

b) Premier yaitu account yang selain bisa dipergunakan untuk berbelanja 

online juga bisa digunakan untuk berjualan online. Account ini bisa dibuat 
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oleh pengguna yang menjadi pelaku usaha sekaligus menjadi konsumen 

dengan nama pribadi. 

c) Business yaitu account yang dibuat khusus untuk membuat toko online 

dengan nama perusahaan. 

Berdasarkan kebijakan yang tertera dalam Internet Banking, konsumen 

diberi kesempatan yang sebesar - besarnya untuk menentukan sendiri isi 

perjanjian mereka sesuai asas kebebasan berkontrak. Namun, yang perlu 

diperhatikan adalah ketepatan dalam pemenuhan prestasi antara kedua belah pihak 

segera setelah kesepakatan tercapai. Dalam hal ini, Internet Banking berperan 

sebagai perantara pembayaran juga penyedia akses. Tidak ada campur tangan 

pihak Internet Banking selama proses penawaran dan permintaan berlangsung, 

akan tetapi M-banking  memastikan terlaksananya prestasi antara pelaku usaha 

dan konsumen melalui pendataan yang dilakukan terhadap pemindahan saldo 

serta pengiriman barang. 

Melalui Internet Banking, konsumen mendapatkan perlindungan dari 

klaim terhadap penggantian uang atau pengembalian barang yang didasarkan pada 

transaksi yang tidak sah atau barang yang tidak diterima. Jumlah yang dilindungi 

Internet Banking untuk pelaku usaha adalah sebesar pembayaran dan biaya 

pengembalian uang dengan persyaratan sebagai berikut:  

1. Barang yang di beli harus berbentuk fisik 

2. Menerima pembayaran melalui transfer dari account Internet Banking 

3. Menerima pembayaran tunggal dari satu akun Internet Banking untuk  

pembeliannya  
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4. Memposting item pada alamat pengiriman pada halaman “rincian 

transaksi”. Sedangkan konsumen melalui M-banking Protection 

mendapatkan perlindungan jika barang yang dibeli tidak diterima (INR = 

Item Nor Received) yaitu konsumen tidak menerima barang yang telah di 

bayar melalui Internet Banking, serta barang yang diterima tidak sesuai 

dengan penjelasan dalam situs jual beli online (SNAD = Significantly Not 

as Described) seperti : barang yang di terima berbeda, kondisi barang 

tidak sesuai, barang tidak otentik, barang yang di terima kehilangan 

material utama, membeli 3 barang tapi mendapat 2 barang, serta barang 

rusak selama pengiriman. Untuk mendapatkan perlindungan dari           

M-banking, konsumen harus memenuhi syarat yaitu : 

a. Pembayaran penuh untuk barang dengan satu kali pembayaran dari 

akun konsumen  

b. Pengirim pembayaran dan bukti pembayaran kepada pelaku usaha. 

Klaim konsumen untuk pelaku usaha sendiri dibuka 45 hari 

terhitung sejak konsumen mengirim pembayaran. Kemudian 

jumlah ganti rugi dari Internet Banking adalah sebanyak harga 

pembelian penuh dari barang dan biaya pengiriman jika memenuhi 

persyaratan. Apabila kondisi tersebut di atas baik untuk pelaku 

usaha dan konsumen terpenuhi, maka pihak bank bertanggung 

jawab untuk menyelesaikan klaim dan sengketa yang terjadi. 

Terkait perbedaan wilayah hukum dan kewarganegaraan yang 

dikemudian hari dapat memunculkan sengketa penipuan dan 
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kerugian lain, bank memberikan aturan untuk penyelesaian 

permasalahan yaitu melalui pengadilan yang berlokasi di Singapore 

untuk pengguna di asia atau berada di tempat terdakwa berada. 

Namun, bank tidak secara ketat membatasi berlakunya aturan 

mengenai penyelesaian sengketa. Berdasarkan urutan opsi pilihan 

hukum alternatif ialah kesepakatan para pihak, hukum negara 

konsumen, hukum negara pelaku usaha/pembuat kontrak, serta 

hukum Singapore yang ditunjuk Internet Banking untuk 

membawahi yurisdiksi sengketa dan klaim bagi transaksi di Asia. 

Arbitrase dapat dipilih oleh pihak yang mengajukan klaim dan 

sengketa dimana jumlah total kerugian atau penggantian kerugian 

berjumlah kurang dari  $ 10.000 USD (setara dengan mata uang 

lainnya). Pihak yang mengajukan gugatan dapat memilih untuk 

menyelesaikan sengketa dengan cara yang hemat biaya melalui 

arbitrase tanpa bertatap muka. Jika salah satu pihak memilih 

arbitrase, maka pihak yang akan memulai arbitrase tersebut dapat 

melalui Singapore International Arbitration Center atau Alternative 

Dispute Resolution (ADR) sebagai penyedia yang disepakati oleh 

para pihak. Dalam proses penyelesaian sengketa, penyedia 

Alternative Dispute Resolution (ADR) dan para pihak harus 

mematuhi aturan berikut : 

1. Arbitrase dilakukan melalui telepon, online dan / atau 

semata - mata didasarkan pada pernyataan tertulis, dengan 
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cara tertulis harus dipilih oleh para pihak.  

2. Arbitrase tidak akan mempertemukan para pihak secara 

tatap muka atau saksi kecuali disepakati bersama oleh para 

pihak.  

3. Setiap penilaian terhadap sengketa yang diberikan oleh 

arbiter dapat dimasukan dalam setiap pengadilan yang 

berwenang  

Pembayaran menggunakan internet banking 

Pengaturan dan Sistem Keamanan Internet Banking Menurut 

Hukum Positif di Indonesia 

1.  Pengaturan Internet Banking dalam Peraturan Hukum Indonesia  

 Pengaturan Internet Banking tentu saja tidak terlepas dari 

Undang - Undang Nomor 10 Tahun 1998 tentang perubahan atas 

Undang - Undang Nomor 7 Tahun 1992 tentang Perbankan 

Pasal 29 ayat (4) dan Pasal 40 tentang Rahasia Bank. Didalam 

peraturan hukum Positif, belum ada pengaturan yang khusus dan 

jelas mengenai Internet Banking. Namun Undang - Undang 

Nomor 11 Tahun 2008 tentang Informasi dan Transaksi 

Elektronik kini cukup mampu mengatur permasalahan - 

permasalahan hukum dari sistem Internet Banking sebagai salah 

satu layanan perbankan yang merupakan wujud perkembangan 

teknologi informasi sesuai dengan ketentuan Pasal 17 Undang - 

Undang ITE. Adapun peraturan perundangundangan yang dapat 



31 

 

 

dikaitkan dengan Internet Banking adalah Undang - Undang 

Nomor 36 tahun 1999 tentang Telekomunikasi dalam Pasal 42 

ayat (1) Menjelaskan bahwa penyelenggara jasa telekomunikasi 

wajib merahasiakan informasi dikirim atau diterima oleh 

pelanggan jasa telekomunikasi melalui jaringan telekomunikasi 

atau jasa telekomunikasi yang diselenggarakannya.  

2. Perkembangan Internet Banking di Indonesia  

Indonesia adalah negara keempat di dunia yang 

penduduknya paling banyak menggunakan layanan internet. Hal 

ini jugalah yang turut memacu bank-bank di Indonesia untuk 

melahirkan layanan Internet Banking. Internet Banking 

khususnya di Indonesia memiliki perkembangan yang sangat 

pesat. Hal ini tidak terlepas dari keuntungan yang dapat diraih 

dengan memanfaatkan layanan Internet Banking. Ada beberapa 

alasan yang dapat dikemukakan bahwa industri perbankan saat 

ini banyak mengadopsi konsep Internet Banking, yaitu:
15

 a. 

Industri perbankan berkeinginan memperluas jangkauan akses 

pasarnya; b. Industri perbankan berkeinginan untuk 

meningkatkan mutu dan kualitas pelayanan terhadap para 

nasabahnya; c. Penerapan Internet Banking dapat dijadikan 

sebagai sarana strategis untuk melakukan kompetisi antar bank 

yang terasa sangat ketat.  

15
Budi Agus Riswandi, Aspek Hukum Internet Banking (Jakarta: PT.Rajagrapindo Persada, 2005) 

hlm. 47-48 
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Namun menurut Director for Financial Services Nielsen 

Indonesia Dena Firmayuansyah, terdapat 3 faktor yang 

mempengaruhi perkembangan Internet Banking di Indonesia 

yaitu:
20

 a. kualitas layanan Internet Banking yang belum merata. 

Hal ini membuat nasabah seringkali menemui kegagalan 

transaksi; b. keamanan yang belum terjamin. Beberapa modus 

kejahatannya antara lain website forging (modus kejahatan 

dengan membuat tampilan dan alamat domain situs web persis 

dengan situs web bank yang asli sehingga pelaku dapat dengan 

mudah memperoleh username dan password); c. Kurangnya 

proteksi nasabah terhadap pelanggaran kurang diperhatikan, 

meskipun peraturan mengenai Informasi dan Transaksi 

Elektronik (ITE) telah diterapkan di tanah air sejak 2008  

e. Sistem Keamanan Internet Banking  

Dikarenakan layanan Internet Banking menggunakan 

internet sebagai media komunikasi maka keamanan dan layanan 

Internet Banking tergantung dari keamanan internet. Jadi, 

sebelum kita membahas Internet Banking alangkah baiknya kita 

bahas internet terlebih dahulu.  

 

 

 

20
Dena Firmayuansyah, Perkembangan Layanan Internet Banking Indonesia dan Jepang http:/ / 

www.halojepang.com. Tanggal 18 Juni 2013 
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Internet adalah sistem global dari seluruh jaringan komputer 

yang saling terhubung. Internet berasal dari bahasa latin "inter" 

yang berarti "antara". Internet merupakan jaringan yang terdiri 

dari milyaran komputer yang ada diseluruh dunia. Karena 

internet terhubung ke komputer yang satu dengan komputer 

yang lain maka kita harus memperhatikan keamanannya. 

Keamanan internet sangatlah penting karena pada saat ini 

banyak pelaku kejahatan di dunia maya, namun tipe mereka 

dilihat dari cara dan tujuan mereka melakukan tindakan tersebut. 

Adapun tipe mereka sebagai berikut:
21

 a. Crecker merupakan 

seseorang yang masuk secara ilegal kedalam sistem komputer, 

Creaker merupakan para Hacker yang menggambarkan kegiatan 

yang merusak; b. Phreaker merupakan Seseorang yang 

melakukan tindakan kejahatan terhadap jaringan telpon. 

Misalnya, menyadap jaringan telpon seseorang atau badan 

pemerintahan; c. Carder merupakan Sekelompok orang yang 

melakukan tindakan kejahatan dengan melakukan  

 

 

 

 

21
Annasnurajis, Tugas Makalah Internet. http//annasnurazis.wordpress.com. Tanggal 30 

November 2011 

 

 

 



34 

 

 

manipulasi nomor kartu kredit orang lain dan menggunakannya 

untuk kepentingan pribadi. 

f. Ancaman dalam Internet Banking 

Hal yang paling sering dilakukan para penyusup untuk 

masuk kedalam sebuah situs yang terproteksi adalah dengan 

mendapatkan akses masuknya dengan mengetahui User ID atau 

Password. Adapun ancamannya sebagai berikut:
22

 a. Active dan 

Passive Snifing; Snifing merupakan sebuah aksi penyadapan 

paket data yang dikirimkan sebuah komputer ke server tertentu. 

Terdapat dua jenis aksi sniffing, yaitu passive dan active. b. 

Keylogger; Keylogger merupakan sebuah produk yang dapat 

mengetahui aktivitas apa saja yang terjadi pada komputer yang 

disisipinya. c. Typo Site Pelaku membuat nama situs palsu yang 

sama persis dengan situs asli dan membuat alamat yang mirip 

dengan situs asli. d. Phissing; Suatu bentuk penipuan yang 

dicirikan dengan percobaan untuk mendapatkan informasi peka 

seperti password dan username dengan menyamar sebagai orang 

atau bisnis yang terpercaya dalam sebuah komunikasi resmi, 

seperti email.  

 

22
Fata Mukhlish, Menganalisa Keamanan Internet Banking, http//webmail.com. Tanggal 14 April 

2012 
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Untuk mengatasi ancaman-ancaman tersebut di atas, maka 

layanan Internet Banking tersebut harus memperkuat sistem 

keamanannya dengan dua cara, yaitu:
23

a. Sistem Criftografi; 

Sistem ini menggunakan angka-angka yang dikenal dengan 

kunci (sistem sandi). Sistem ini mempunyai 2 tipe: 1. Criftografi 

Simetris; Pada sistem simestris menggunakan kode kunci yang 

sama bagi penerima dan pengirim pesan. 2. Criftografi 

Asimetris; Pada sistem ini menggunakan kode kunci yang 

berbeda dalam prosesnya. Namun dalam hal transksi hanya 

dapat dilakukan oleh orang yang berwenang yang memiliki 

kunci rahasia untuk melakukan transaksi tersebut. b. Sistem 

firewall adalah Sistem yang digunakan untuk mencegah pihak-

pihak yang tidak diizinkan untuk memasuki daerah yang 

dilindungi dalam unit pusat kerja perusahaan. Namun yang perlu 

diingat adalah sistem ini tidak dapat mencegah masuknya virus 

atau gangguan yang berasal dari dalam perusahaan itu sendiri. 

 

 

 

 

23
Khairil Aswan Harahap, Perlindungan Hukum Nasabah Bank dalam Cyber Crime terhadap 

Internet Banking Dikaitkan dengan UU No.11 Tahun 2008 tentang Transaksi Informasi dan 

Transaksi Elektronik. Universitas Sumatera Utara. 2009. Hal 52 

 

 


