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LatarBelakang

Aplikasimengenaiinformasisangatberkembangpesatdiduniamodernyang

sangat berpengaruh pada kemajuan teknologi. Semakin banyak aplikasi yang

berkembang banyak perusahan mendesain aplikasi yang bertujuan untuk

mengaktualisakanprosesbisnisdanmempermudahpenggunaanuntukberjalannya

bisnispadaperusahaan.Setiapaplikasimemilikisistem securityyangbertujuanagar

tidak semua mendapatkan akses dariperusahan tersebut.Haltersebutkarena

banyaknya kejahatan yang dialamioleh perusahaan salah satu contoh kejahatan

yaitusiber,kejahatansibermerupakankejahatanyangpalingterpopulerditahun2019yaitukas

uspembobolanperusahaanyangbernama“CryptocurrencyBinanceyang”.Persusahaan

CryptocurrencyBinanceyangmerupakanperusahaanpenukarandalam nidangmata

uangkripto.CryptocurrencyBinanceyangmerupakanperusahaanyangterkenaldidunia.

Binance di rugikan

olehhackeryangmembuatperusahaanCryptocurrencyBinanceyangmengalamikerugianse

besar

7.00 BitcoindengantotalsenilaiUSD41juta(Rp588miliar).Penyadapatauhacker

menggunakan berbagaijenis teknik serangan untuk melakukan aksinya.Seperti

menyebarkan virus dan menggunakan serangan phishing dalam mendapatkan

informasikeamananyangdibutuhkannya.Dengancaratersebutternyatahackerbisa

mengakses“hotwallet”milikBinance.

Mengenaiarsitekturteknologikeamanan,IdM dankebijakanditerapkanpada

arsitekturyangbertujuanuntukmengatursemuakebijakandanpenegakansumber

dayamelaluilayananyangdiberikan,setiapperangkatjaringankeamananakanmemiliki

kebijakanformat,mungkindalam bentukXMLyangdimasukankedalam konfigurasi

sistem perangkatkeamanan,olehkarenaituagenyangdapatdiinstalpadaperangkat

teknologisepertiserver,sistem penyimpanan,routerdanswitchuntukmelengkapi

konseppenerapanarsitekturteknologikeamanan,ageniniakanmemeriksaapakah

permintaan yang dikirim oleh pengguna dan aplikasi sesuai dengan

kebijakanyangditetapkanolehpenggunayangditerapkan,darikecukupanidentitaspenggun

adan aturan (peran)yang ditetapkan oleh mesin PDP Arsitekturteknologiyang

dirancang,berdasarkanliteraturyangdipelajaridananalisadarikeadaanperusahaan

saatini,berikutTabeltersebutakanmewakilidanmenjelaskankapabilitasperusahaan

setelahimplementasiarsitekturteknologikeamanan,kapabilitaskapabilitastersebut



nantinya harus bisa diujidengan melibatkan kontrolyang terkaitdengan layanan

tersebut, untuk itu perlu disusun dan diuraikan deskripsikemampuan

apasajayangbisadilakukanolehPMAyangmelakukanfungsiprovisioningdansecurityservic

es

yang melakukan layanan keamanan sesuaidengan penerapan SecurityTechnology

Architectureyangdirancang.

Makadariituartikeliniditunjukanuntukmengetahuipentingnyakeamanpada

aplikasi

keamananatauApplicationArchitectureSecurityagarperusahaantidakmengalamiyangna

manyakerugianyangdiakibatkanolehhacker.



TinjauanPustaka

Tinjauanpustakayangdilakukanpadakaryailmiahinidihimpunmelaluiproses

mencariberagam literasi,kemudiaan menelaah dan mengambiltulisan atau hasil

melalui artikel jurnal

ilmiah.Setelahitupenulisterlebihdahulumempelajaripenelitianterdahuludarijurnalilmiahgu

namemperkayaterkaittopikyangdigunakan.Karyailmiahinikeamananaplikasiyang

banyaklakukanolehpenelitiansebelumnya.Berikutinibeberapapenelitianterdahulu

sebagaireferensidalam memperkayakajianpadapenelitian:

Penelitianinimenjelaskanberbagaiteknikuntukmengujikeamananaplikasi.

Salahsatuteknikpengujianyangdigunakanadalahpengujianstatisdanpengujian

dinamis.Pengujian statis menggunakan sudutpandang kotak putih,sedangkan

pengujian dinamis menggunakan sudut

pandangkotakhitam.ProsespengujiankeamananDASTadalahprosespengujianaplikasidi

manaperangkatlunakaplikasidalam statusPenyelidikaninimenjelaskanpengujian

statis aplikasi

Android,atauSAST.Padapenelitianini,pengujiandilakukandenganMobileSecurityFramewo

rk(MobSF)sebagaialatujiSAST.MobSFdipilihsebagaialatpengujiankarenaMobSF

memiliki kemampuan untuk melakukan analisis statis dan dinamis dengan

menampilkananalisisizin,melihatkodesumberaplikasiyangdiuji,danmelihatfiledan

malwareyangterdapatdalam kodesumberyangada.Pengujianstatishanyaberfokus

pada analisis kode sumber, sehingga pengujian

tidakdilakukansecaramenyeluruh.DASTmemilikikelebihansaatmengujiaplikasiyangterbu

ktisebagaiSAST.

PenelitianKeduaDarihasilpenelitianarsitekturteknologikeamanandarihasil

pembahasan penelitian arsitekturteknologikeamanan untuk PT “N”adalah studi

tentang penyusunan arsitekturteknologikeamanan yang sesuaiuntuk enterprise.

Karenatingkatkesulitanpengetahuankeamananyangtinggi,PT"N"belum menerapkan

teknologi keamanan berbasis

kebijakan.3.MembangundanmerancangarsitekturteknologikeamananuntukPT“N”dengan



menggunakan framework Enterprise Security Architecture (ESA) dari Network

ApplicationsConsortium (NAC)yangkinitelahtergabungdalam OpenGroup.Untuk

meningkatkankualitasdesainteknologikeamananyangmemadaidiPT"N",analisis

yang cermatterhadap arsitekturTIperusahaan saatini,penyusunan profilrisiko

perusahaan, kesimpulan pemeriksaan validasi pada

analisiskesenjanganadalahdiperlukanuntukmelakukanpenilaianrisiko.Untukmemitigasiri

siko keamanan TI,PT “N”dapatmenyiapkan dan merancang arsitekturteknologi

keamananberdasarkanframeworkOpenGroupESAyangmelalui4(empat)fasepenting,

yaitu:kompilasidanperancanganframeworkkonseptual,pengembanganframework

arsitekturkonseptual,desainarsitekturlogisdandesainarsitekturfisik.

Menurut National Institute of Standards and Technology (NIST),Cloud

computingadalah modelkomputeryang menawarkan kemudahan,kemudahan,dan

akses sesuaipermintaan untuk mengakses dan mengkonfigurasisumber daya

komputer(jaringan,server,penyimpanan,aplikasi,dan layanan).Mulaicepattanpa

banyak interaksi dengan penyedia layanan Jenis layanan cloud

computingdibagimenjaditigajenis,yaituInfrastructureasaService(IaaS),PlatformasaServic

e(PaaS)danSoftwareasaService(SaaS).

InfrastruktursebagaiLayanan (IaaS):IaaS menyediakan penyimpanan atau

sumber daya

komputasiyangdapatdiaksessecaraonline.MisalnyaGoogleCloudStorage,MicrosoftWind

owsAzureStoragedanDropbox.Platform asaService(PaaS):PaaSmenawarkan

platform kepadapelangganuntukmenjalankanaplikasi.Biasanya,PaaSmenyediakan

alatpengembanganperangkatlunakuntukmembangunaplikasidiplatform.Jenis

aplikasiumum yang umumnyaberjalan padaplatform adalah script(sepertiPHP,

Python)ataubytecode(sepertiC#).ContohpenyediaPaaSsepertiGoogleAppEngine

atauMicrosoftAzure.SoftwareasaService(SaaS):SaaSmenawarkanaksespenuhke

perangkatlunakatauaplikasi.Aplikasiiniadalahserveremail,klienemail,ataueditor

dokumen.LayananSaaSumumnyadapatdiaksesmelaluibrowse

Pembahasan



Perangkatteknologiinformasiperusahaanberupaservermenggunakanberbagai

platform teknologisistem operasi,sepertisistem operasidenganWindowsServer,

HPUX,Redhat,dll,dalam kaitannyadenganteknologidatabasedenganberbagaisistem

manajemendatabaseseperti



Oracle,DB2,MySQL,SQL-Serverdanlain-lain.Selainmenggunakanteknologimodern

untuk pengoperasian serversecara real-time,beberapa servertelah mengadopsi

teknologi clustering

(ketersediaantinggidanmirroring).Teknologiinibergunaagartidakmenghentikanoperasise

rver karena server terkunci, yang dapat mencegah pengguna dan aplikasi

mengaksesserver.

Selainitu,sangatpentingbahwahampirsemuaperangkatservertidakmemilikiperang

katlunakkeamanansepertiantivirus,antispam,dll.,yangberartibahwabanyakserver

tidakdiinstaldenganantivirus,antispam,ataukeamananyangmemadai.Softwarebaik

padaserverberbasisplatform.Windowssertayangberbasisplatform UnixdanLinux.

Untukmenjelaskaninformasitentangasetaplikasidanperangkatkerasyangdigunakan,

tabelberikutberisiinformasitentangperangkatserverdibidangTI,yangmerupakan

hasilanalisisdanpemrosesandalam tabelringkasanyangmewakiliplatform teknologi

yangdigunakanolehaplikasi.

Diagram arsitekturfisiklengkapharusmenggambarkanzonasikeamananTIdan

semuaperangkatjaringandiluardandidalam lingkunganTIjaringan,mewakilidesain

standaryang sesuaidengan arsitekturjaringan TIdiperusahaan.Melaluiproses

panjangyangakhirnyadapatmengidentifikasisemuaperangkatjaringandankeamanan

diperusahaandidasarkanpadanamahostpadasemuaperangkatyangterhubung,

namahostNamahostdiidentifikasimenggunakanreferensidaridatainventarisrouter,

switch,firewalldll.,misalnya

jaringan,perangkatdikota Bandung dilingkungan pusatdata perusahaan

melaluiperangkatkomunikasiberikut:DarisisiBandung,pengguna terhubung ke

perangkatrouterBDG01POPR1/BDG01POPR2,perangkatinimelalui.terhubungke

routerdiJakartamelaluijaringanPOPpadaperangkatrouterCIG01COREBDR1/CIG0

1COREBDRF2 dan dirutekan melaluirouter CIG01POPR1 / CIG01POPR2 untuk

mengaksesjaringaninternaldipusatdata.DiluarjaringanPOPantarkotaterdapat

jaringan fiber optic yang menghubungkan tower DEA (user

area)dandatacenter,linktersebutterhubungdenganjaringanintifiberopticHuawei,jadidiagra

m jaringaninijugamenggambarkansisiluarjaringan,yangterhubungdengankoneksi

Internet,termasukvirtualprivatenetwork(VPN)untukfasilitasaksesjarakjauhbagi

karyawandanpihakketigasepertipenyediaafiliasi,dll.



Arsitekturaplikasiuntuk mendukung sistem bisnis perusahaan merupakan

aplikasi yang

terintegrasi,hasilobservasilapangansecaramendalampadaareayangterkaitdenganproses

bisnisutamaterdiridaribeberapajenisaplikasiITBSSyangmendukungsistem bisnis

perusahaanyaitu:



EAI,SAP,CRM,CCBS,ODS,Mediasi,Carmen,CLMandLD,Penyediaan,EDW,

Interkoneksi,ECM,PenyelesaianIR,danMiddlewarePesan.Gunakanprosesbisnisyang

dijelaskanuntukmenunjukkanbahwaaplikasiinikompatibeldengansistem bisnis

perusahaan.mengintegrasikandanberkomunikasisatusamalain,baikmelaluiaplikasi

EAImaupunlangsungdarisatuaplikasikeaplikasilainnya.EAIadalahaplikasibisnis

yang bertanggung jawab untuk melakukan proses permintaan dan respons untuk

menghubungkan aplikasiterkaitdengan proses bisnis utama perusahaan,seperti

aplikasiCLMandLD,ECM,danEDW.Aplikasiinitidakhanyamelayanipenggunainternal

sepertikaryawanperusahaandanaplikasinya,tetapijugatransaksiinformasidengan

penggunaeksternaldanelemenjaringan(NORTHEAST).NEberadadisisiperangkat

jaringantelekomunikasi,sebenarnyaaplikasiiniterutamadigunakanuntukmemproses

datadariNE.Didalam penelitianini,akanada4serangankeamananyangakanditeliti,di

manaserangantersebutakanmenyebabkankebocorandankehilangandata,Serangan-

serangankeamanantersebutdiantaranya:

1.SnoopingAttackSnoopingattackadalahsuatukondisidimanapenyerangakan

melihatpaketdatamengalirkedalam jaringan.Serangansnoopingbersifatpasif,

penyerangtidakakanmengubahpaketdatayangtelahdilihatnya.Penyerang

akan mengambil konten yang tersimpan di komputer pengguna, yang

mengakibatkanhilangnyadata.

2.SerangananalisislalulintasSerangananalisislalulintasadalahseranganoleh

penyerang

yangmenganalisispergerakanlalulintasuntukmengekstrakinformasidaripolalalulin

tas.Dalam seranganini,penyerangdapatmelihatsemuakontenyangdiminta

olehpenggunasehinggapenyerangdapatmenemukankontenyangtersediadi

server.Jikakontenituberhargabaginya,penyerangdapatmemasukiserver

untukmengambilkontentersebut.

3.SeranganDenialofService(DOS)SeranganDoSadalahseranganyangbertujuan

untukmembuatserveratausituswebtidakdapatdiaksesolehpenggunalain.

Contohseranganyangmungkinterjadiadalahmembanjirijaringandenganpaket

sampah.Menerapkanseranganinimenyebabkanserverpenyediacloudgagal

sehinggadapatdenganmudahdiaksesolehpenyerang.

4.Man-In-The-Middle(MITM)AttackSipenyerangakanberadaditengah-tengah

userdanservercloudyangsedangberkomunikasiuntukmenginisiasiman-in-the

-middleattack.Seranganiniadalahsalahsatupenyebabutamakebocorandata,



halinidikarenakansipenyerangdapatmengambildatayangmengalirantara

userdanserverpenyediakonten



dalam cloud.Userdanservertidakdapatmengetahuibahwaadaseseorangdi

tengah-tengahmerekayangsedangmengambildata-datatersebut.

Padapenelitianini,teknik-teknikkeamananpadacloudcomputingdianalisisdan

dibandingkan dalam hal kemampuan menangani ke-empat serangan-serangan

keamanandiatas.Teknik-teknikkeamananyangakanditelitimencakupteknikyang

sudahditerapkandicloudcomputingmaupunteknikyangbelum diterapkan.Beberapa

konsep(CurrentCloudComputingNetwork)sistem keamananjaringanyangditerapkan

padacloudcomputingsaatiniadalah:

a.VPN (VirtualPrivateNetwork)VPN adalah sebuahteknikyang digunakan untuk

memastikanbahwajaringanpublikdapatmengaksesjaringanprivat,dalam kasusini

adalahjaringancloud,secaraaman.

b.Kebijakan dan KonfigurasiKeamanan Pada Cloud Computing Penyedia layanan

cloud computingdapatmenawarkanmekanisme-

mekanismekeamananpadapelanggannya.Mekanisme keamanan ini dikonfigurasi

berdasarkan permintaan pelanggan. Contoh mekanisme keamanan yang bisa

diimplementasipadacloudcomputingadalahautentikasiprosesdanprosesenkripsi-

dekripsi.

c.FirewallFirewalladalahsebuahmekanismeyangberfungsiuntukmemfilterpaket-

paketdataatauuseryangtidaksesuaidengankebijakanpenyediacloudcomputing.

Firewalldapatberupa software maupun hardware.Dengan melakukan pemfilteran

tersebut,firewalldapatmencegahserangandaridalam maupundariluarjaringancloud.

Dariketigakonsepsistem keamananpadacloudcomputingdiatas,adajugabeberapa

sistem keamananmasadepan(FutureCloudComputing)yangsangatmemungkinkan

untukdiImplementasikanpadacloudcomputing,Sistem iniseringdisebutNEBULA.

NEBULA adalahsebuaharsitekturjaringancloudmasadepanyangbertujuanuntuk

meningkatkankeamanandanfleksibilitasdariarsitekturjaringancloudmasakini,salah

satuupayauntukmeningkatkankeamananpadaNEBULAadalahmekanismekeamanan

yangkuattelahadadidalam-nya,sehinggaapabilamunculserangankeamananyang

baru,maka mekanisme keamanan tersebutdapatberadaptasisecara fleksibel,

diantaranya:



A.OnionroutingOnionroutingadalahteknikyangdapatmenyembunyikanalamat

IPdaripengguna.NEBULAdapatbekerjadijaringanInternetdansecarafleksibel

menerapkan

mekanismekeamanan,kemudianperuteanbawangdapatdiimplementasikandiNEB

ULA.

B.ProofofPath(PoP)lahirPoPadalahmekanismeuntukmemastikanbahwajaluryangak

an

dicakupolehpaketdatatelahdiautentikasi.Olehkarenaitu,paketmelaluijalurlegaluntu

k menghindari paket banjir di NEBULA. Jaringan atau dikenal dengan

packetflooding.

C.ProofofConsent(PoC)PoC adalah mekanisme untuk memastikan bahwa

penggunadanpaketyangmengalirdiNEBULAtelahdiautentikasi.Olehkarena

itutidakadapenggunailegaldalam NEBULA.Bahkanjikaseranganterjadidari

dalam NEBULA,itudikenalidandiperbaikilebihcepat.d.TeknikkriptografiICING

ICING adalah sebuah teknik

kriptografiyangberfungsiuntukmelakukanprosesenkripsidandekripsipadapaket-

paketdatayangmengalirdidalamNEBULA.

2.MelakukanAssesmentKegiatanAssesmentberupaobservasiyangpenulislakukan

meliputikegiatanpemanfaataninformasisehari-hariolehunsuradministrasikampus,

melakukan wawancaradan melakukan asesmen sebagaibagian dariprosesaudit

berdasarkan manajemen investasiteknologiinformasidan juga harapan ideal

padapandanganmu.

3.FaseA:VisiarsitekturMenentukankesepakatanposisitentangpentingnyaEAuntuk

pencapaiantujuanorganisasi,yangdirumuskandalambentukstrategidariruanglingkuparsit

ekturyangakandikembangkan.

4.Fase B:ArsitekturBisnis Pada fase ini,mengembangkan tujuan dan deskripsi

arsitekturbisnisorganisasisaatini,kemudianmengembangkanarsitekturyangada

berdasarkanhasilanalisiskondisisaatini.

5.Fase C:Arsitektursistem informasiPada fase ini,penekanannya adalah pada

berfungsinyaarsitektursisteminformasi

FaseA:VisiarsitekturKegiatan yang dilakukan padafaseiniadalah menentukan

kesepakatan pemahaman untukmenjadibagian daripemangku kepentingan untuk



mencapaitujuan organisasidan menentukan ruang lingkup arsitekturyang akan

dibangundengandiagram rantainilai,danmengonsepkansolusibisnisberdasarkan

sistem informasiberdasarkankondisisaatinidalam bentukdarisebuahdiagram.



PhaseB:BusinessArchitecturePadatahapinimenggambarkanarsitekturorganisasi

saatinidanmengembangkannyadenganmenyusunstrateginyaagardapatmencapai

tujuanbisnisyangtelahditetapkan,dalam bentukdiagram.

PhaseC:InformationSystem ArchitectureDalam faseinimelibatkanduaarsitektur,

yaituarsitekturdatadanarsitekturaplikasi,denganberfokuspadaidentifikasidan

definisiaplikasidandatayangmendukungarsitekturbisnis.

 ArsitekturDataMemetakanhubunganentitasdanfungsibisnisdalamorganisasi(busi

nessfunctionmatrix)

 ArsitekturAplikasiMelakukanprosesrevisipadakonsepsolusibisnis(pada

gambar7)danmembuatmodelreferensiteknisstandarTOGAFyangmengacu

padadiagramkonsepsolusibisnis.

PhaseD:TechnologyArchitectureMembangunarsitekturteknologiyangdiinginkan,dimulaid

aripenentuanjeniskandidatteknologiyangdiperlukan,baikberupaperangkatlunak



KesimpulandanSaran

Darihasilpembahasanyangtelahdilakukan,makadapatdisimpulkanbahwa:

1)Konsepsistem keamananyangtelahterimplementasikansaatini(CurrentCloud

ComputingNetwork)belum cukupuntukmengatasiseluruhserangankeamananyang

telahditeliti,halinidikarenakantidakfleksibelnyajaringancloudcomputinguntuk

mengaplikasikanmekanismekeamanan.

2)Konsepsistem keamananpadaNEBULA(FutureCloudComputing)diantaranya:PoC,

PoP,danICING jauhlebihbaikdalam halmengatasibeberapaseranganyangtelah

diteliti,yakniSnoopingattack,DoSattackdanman-in-the-niddleattack.Konsepsistem

keamanan inisangatmemungkinkan menggunakan pemakaian onion routing yang

dapatdiimplementasikan dengan cepatpada nebula untuk mengatasiserangan

Trafficanalysis.

3)Dibalikkelebihanteknologicloudcomputing,privacydatamerupakanhalpenting

dalam

sebuahorganisasiterutamapenggunaCloudComputingyangharusmemperhatikanaspekpr

oteksi

datayangdisediakanolehprovider.tidakmenutupkemungkinandatayangtersimpandalamcl

oudcomputingmerupakandatapentingdanrahasiayangtidaksemuaorangbisa

mengaksesnya.Jikaprovidermengalamidown,dataorganisasiterancam hilang,tidak

dapatdiakses,ataudapatdirecoverynamuntidakutuh,Haltersebuttentusajadapat

merugikan pihakuser.Darihasilpembahasan,penulis menyimpulkan bahwa user

sangatperlubersifatselektifuntukmemilihataumenentukanproviderpenyedialayanan

CloudComputing.LangkahterbaikyaknimenentukanProviderpenyediaLayanansesuai

pemetaanstandardkeamananyangperludiperhatikanolehpenyediacloudcomputing.



Saran

Berdasarkanhasilpenelitiandankesimpulanyangtelahdijelaskanpadabagiansebelumnya.

Maka,saranpenelitidapatdisajikansebagaiberikut:

1.Untuk akademisi,diharapkan penelitian inidapatmemberikan sumbangsih

pengetahuan terkait Perusahaan mengenai Aplikasi keamanan,sehingga

penelitianinidapatmemberikansuatupandangandanpertimbanganbarudi

masa mendatang. Penelitian ini

tentunyamemilikibanyakkekurangan,olehsebabitudiharapkanbagipenulisankaryail

muah berikutnya dapat menggunakan sudut pandang yang berbeda untuk

menyempurnakannya.Penulisberikutnyadapatmenggunakananalisisresepsiatauanalisis

lainagarpenelitianlebihkomprehensif.

2.UntukPerusahaanterutamapadaperusahaanyangmemilikibisnisbesarsebaiknyabe

kerja sama memberikan keaman untuk perusahaan dan memberikan

kesempatan kepada paraIT untuk mengembangkan aplikasiguna menjaga

keamananbisnis.Selainitu,harapannyasemogapemilikperusahaanmemiliki

beberapapertimbanganyangbermanfaatbagibisnisdalamperusahaan

3.UntukPerusahaansebaiknyamempertimbangkanresikodankonsekuensiuntukkea

mananPerusahaan.ParapemilikUsahaharusmempertimbangkanaplikasiyang

menunjangagarsistem berjalansesuaidenganharapan.Apabilasudahsesuai

makaharusdiperhatikanlebihlagidanmengikutiperkembanganzaman.
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